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INTRODUCCON

El Plan Estratégico de Tecnologias de la Informacién — PETI — del INSTITUTO DE LA
JUVENTUD EL DEPORTE Y LA RECREACION DE BUCARAMANGA -INDERBU
refleja el ejercicio de planeacion estratégica realizado por la Oficina de Subdireccion
Administracion y financiera (Sistemas) que se debera ejecutar en el periodo 2022 a
2023, alineada a con las politicas de Gobierno en Linea de MINTIC con el fin de
gestionar los recursos de tecnologia de la informacion y las comunicaciones como un
factor estratégico generador de valor para la Entidad.
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OBJETIVOS

A continuacion, se plantea los objetivos a tener en cuenta en el plan estratégico de las

tecnologias de la informacion y comunicacion

e Gracias alos avances tecnoldgico se creara un plan para la actualizacién a la misma

teniendo en cuenta las necesidades de la entidad.

e Brindar apoyo, capacitacion a los funcionarios de la entidad y contratistas sobre

las herramientas utilizadas en la entidad.

e Lograr una mejora de la seguridad y privacidad de la informacién de la entidad

mediante el uso adecuado de las TIC.

e Disminuir los riesgos de seguridad de la informacion mediante el uso de las TIC

y buenas practicas en la entidad.

ALCANDE DEL DOCUMENTO

La entidad persigue que se de un buen uso de las tecnologias de la informacion, se
puedaoptimizar recursos, que sus funcionarios estén en capacitacion constante para
tener un mejor rendimiento en las tareas requeridas por la entidad, todo esto se hara
mediante planes estratégicos con cumplimiento de tarea en tiempos estimados.

MARCO NORMATIVO

Marco Normativo Descripcion

Lineamientos generales de

Gobierno en Linea de la Republica de Colombia,
Decreto 1151 de 2008 se reglamenta parcialmente la Ley962 de 2005, y
se dictan otras disposiciones

la Estrategia de

Establece que las entidades del orden
nacionaldeberan incluir en
Ley 1955 del 2019 a_cc_ién e_I cqmponente d(? transformacion

digital, siguiendo los estandares que para tal
efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

su plan de

Ley 1273 de 2009 Por medio de la cual se modl_flcg _eI Cadigo
Penal, se crea un nuevo bien juridico tutelado
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ROLES

Dentro de la entidad existe una serie de roles que hacen parte de la elaboracion delplan
estratégico de la tecnologia de la informacién.

- Director de Tecnologias y Sistemas de Informacién o quien haga sus veces
- Responsable de la Gestidn de la Informacion
- Responsable de los Sistemas de Informacion
- Responsable de los Servicios Tecnoldgicos

- Responsable del Seguimiento y Control de la estrategia de TI.
- Responsable de la Seguridad de la Informacién
- Responsable de la Gestion de Proyectos de TI

- Responsable de 1+D+I

RUPTURAS ESTRATEGIGAS

Una vez identificados y asignados los ROLES, se procedi6 con cada una de las personas
identificadas a la aplicacion de la herramienta suministrada por el modelo IT4+ para
identificacion de las Rupturas estratégicas en la gestion de TIC. promediando las cuatro
(4) encuestas se obtuvo:
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CONSOLIDADO
6

USOY APROPIACION

SERVICIOS |
TECNOLOGICOS

1,31

7141

SISTEMA DE

INFORMACION

ESTRATEGIADETI

~ GOBIERNODETI

GESTIONDE

INFORMACION

Dados los resultados en la ruptura estratégica del Inderbu, se evidencia

claramente que los indicadores de: Estrategia de Tl, Gobierno TI, Gestion de

informacion, Sistema de

informacion,

Servicios

tecnolégicos, Uso vy

apropiaciéon, se encuentran en un nivel bajo y se empezara a fortalecer las
estrategias tecnolégicas y gobierno en linea.

servicios tecnoldgicos

de informacién

El factor de menor puntuacion es (0,15) se encontré en el campo de los

El factor de mayor puntuacion es (2,25) se encontré en el campo de sistemas

Es indispensable desarrollar la planificacion de Tl para continuar con la

adopcion del modelo de Arquitectura de Tl y fortalecimiento del servicio al

ciudadano.

brindando un valor agregado con un mejor servicio.

Fomentar el analisis y optimizacion de la informacién de cada proceso.

Realizar procesos de mejora del aplicativo de gestion de servicio al ciudadano,




PROCESO GESTION TECNOLOGICA

CODIGO: PA.05-PLAO1

INDERBU

ituto de la Juventud, el Deporte
y \P Recreacion de Bucaramanga

PLAN ESTRATEGICO DE ,TECNOLOGI'AS DE LA
INFORMACION PETIC

VERSION: 01

FECHA: 30/01/2023

Madurez de la gestion apoyada con TI

USO Y APROPIACION

SERVICIOS TECNOLOGICOS

SISTEMA DE INFORMACION

Nivel de Madurez
6

P3:63

1,80

2,40

_ ESTRATEGIADETI

B -

GOBIERNO DETI

GESTION DE INFORMACION

Se evidencia como el factor mas débil el Dominio Estrategia de TI, el cual requiere
una intervencion urgente. En segundo lugar, se observa el Dominio Sistemas de
Informacion, seguido por el Dominio Servicios Tecnologicos, Gobierno Tl y Uso y
apropiacién y por ultimo el Dominio de Gestion de Informacion.

Evaluaciéon de Efectividad de controles
No. ., ... ., | EVALUACION DE
DOMINIO Ca'g'cctfj‘g'lon C%'S.‘g’t‘ic\:g” EFECTIVIDAD DE
J CONTROL
POLITICAS DE SEGURIDAD DE LA
A5 INFORMACION 30 100 REPETIBLE
ORGANIZACION DE LA SEGURIDAD DE LA
A.6 INFORMAGION 20 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 18 100 INICIAL
A.8 GESTION DE ACTIVOS 6 100 INICIAL
A9 CONTROL DE ACCESO 20 100 INICIAL
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
A1l SEGURIDAD FiSICA Y DEL ENTORNO 18 100 INICIAL
A.12 SEGURIDAD DE LAS OPERACIONES 16 100 INICIAL
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ANALISIS DE LA SITUACION ACTUAL

El Inderbu actualmente cuenta con un numero amplio de servicios, sistemas de
informacion que permite establecer los riesgos a nivel de seguridad, privacidad de la
informacion para poder llevar a cabo un plan estratégico de mejora para el buen
funcionamiento y uso adecuado de las TIC.

A continuacién, se describe cada uno de los parametros en los que nos vamos a
enfocar, tales como:

1. Inventario Hardware

2. Inventario Software

3. Redes

INVENTARIO SOFTWARE

NOMBRE DEL
. TIPO DE VALOR DE FECHA DE
INDICE | SISTEMA DE SIGLA | VERSION ESTADO
INEORMACION DESARROLLO | COMPRA | VENCIMIENTO
1 Antivirus Mcaffe MC 2020 Software como | $5.700.947| 2023-12-01 Activo
servicio
2 Office 365 0365 365 Adquirido sin $ 900.000 mensual Activo
business modificaciones
3 Microsoft Office | 02013 2013 Adquirido sin $ Activo
2013 modificaciones
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INVENTARIO HARDWARE

EQUIPOS DE ESCRITORIO
ETIQUETA | DESCRIPCION DE LA
INDICE | \IHE TR R ICACION OPERARIO REFERERNCIA
ASESOR JURIDICO
1 7237 SR R YOLANDA MENDIVELSO LENOVO V520S
PRENSA Y MARIA SHIRLEY
2 2663 COMUNICACIOES RODRIGUEZ IMAC 17.1
SUBDIRECCION
3 9233 ADMINISTRATIVA Y MARIBEL BARON LENOVO V520S
FINANCIERA
SUBDIRECCION
4 6260 ADMINISTRATIVA Y | MIGUEL ﬁn\'ﬂ%iLEgACHECO HP PRO 3130 MT
FINANCIERA
SUBDIRECCION
5 8085 ADMINISTRATIVAY |  JORGE PINILLA CRUZ LENOVO V520S
FINANCIERA
SUBDIRECCION | /A RiA ALEJANDRA GOMEZ CLON (CAJA
6 5224 ADMINISTRATIVA Y NF THERMALTAKE)
FINANCIERA
SUBDIRECCION
7 6264 ADMINISTRATIVA Y NELSON TARAZONA HP PRO 3130 MT
FINANCIERA
MONICA ROCIO NINO
8 7984 SISTEMAS CAROCS. QBEX
SUBDIRECCION
9 5735 ADMINISTRATIVA Y SERVIDOR GEOVISION
FINANCIERA
10 8805 TESORERIA JAVIER LAGOS HP PRO 3130 MT
11 7245 TESORERIA EDGAR JAIMES LENOVO V520S
12 8887 TECNICA FABIO GUTIERREZ MARIN HP PRO 3130 MT
SUBDIRECCION
13 9020 Pl LIDA SUAREZ QBEX
SUBDIRECCION LEIDY TATIANA TOLEDO
14 6770 ODIRECCC Pt HP PRO 3130 MT
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EQUIPOS DE ESCRITORIO

ETIQUETA | DESCRIPCION DE LA

INDICE INVENTARIO UBICACION OPERARIO REFERERNCIA
15 7682 SUoBFl)DElgi_Crllc\l/lgN YANETH VASQUEZ LENOVO V520S
16 8729 Slgggégi'cr:ﬁgl\l ALVARO LOZADA HP PRO 3130 MT
wo | mm | SERRECCEN | KA IIMCORTES | ciovo wos
18 6855 Sli)BF?E“I:\:\:i('IEI(\:/I,SN ELI BECERRA HP PRO 3130 MT
19 7205 Sli)BF?E“I:\:\:i('IEI(\:/I,SN MARTHA LUCIA AREVALO HP PRO 3130 MT
| e | SUBEECCON | OUSHYOANORES | o pcosioun
21 6998 SlgBFl)DEII;i_CrllC\Z/I'(A)N VICTOR MONSALVE LENOVO
22 ND Sli)BliDEII;i_CrllC\,‘/l'(A)N LIDA SAMIR LENOVO
23 9360 OFICINA ASESORA SEBASTIAN LENOVO V520S

JURIDICA

CABINA DE SONIDO,
24 9366 REDES Y SERVIDOR ND HP PRO 3130 MT

CABINA DE SONIDO,
25 8983 REDES Y SERVIDOR ND HP PRO 3130 MT

CLON (CAJA
26 9614 LOGISTICA ELVER ADRIAN JAIMES THERMALTAKE)
27 6729 CUARTO PMU ND CLON-GEOVISION
28 6900 ARCHIVO NOEMI CAMACHO HP PRO 3130 MT
29 5089 ARCHIVO NOEMI CAMACHO HP PRO 3130 MT
30 8974 JURIDICA Paola Andrea Santos HP PRO 3130 MT

31 5262 ALMACEN NOHEMI GARCIA LEON HP PRO 3130 MT
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EQUIPOS DE ESCRITORIO
ETIQUETA | DESCRIPCION DE LA
INDICE INVENTARIO UBICACION OPERARIO REFERERNCIA
ASESOR JURIDICO
32 4453 DIRECCION YOLANDA MENDIVELSO HP PRO 3130 MT
OFICINA ASESORA
33 6191 JURIDICA Paola Andrea Santos HP PRO 3130 MT
34 6769 SIN ASIGNAR SIN ASIGNAR (Por reparar) COMPUMAX
35 6059 SIN ASIGNAR SIN ASIGNAR (Por reparar) QBEX
36 1000 SIN ASIGNAR SIN ASIGNAR (Por reparar) QBEX
EQUPOS PORTATILES
ETIQUETA | DESCRIPCION DE
INDICE INVENTARIO | LA UBICACION OPERARIO REFERERNCIA
1 8082 ALMACEN NOHEMI GARCIA HP PRO 350 G1
CONTROL
2 9028 INTERNO IVON REINA HP PRO 350 G1
DIRECCION LENOVO
3 5633 GENERAL PEDRO ALONSO BALLESTEROS THINKPAD E470
SUBDIRECCION
4 251 TECNICA FABIAN HP PRO 350 G1
ACER
5 7369 OPERATIVA YANED ARDILA TRAVELMATE
P214
OFICINA
6 5708 ASESORA PAOLA SANTOS HP PRO 350 G1
JURIDICA
ACTIVIDAD LENOVO
! S800 FISICA SERGIO GARZON THINKPAD E470
ACTIVIDAD LENOVO
8 6801 FISICA GUSTAVO THINKPAD E470
ACTIVIDAD ASUS VIVOBOOK
9 7327 FISICA LINA CONSTANZA CORREA S14 X411u
ASUS VIVOBOOK
10 7330 LOGISTICA ELVER ADRIAN S14 X411u
TECNICA- DEL Inspirion 15
11 4886 RECREARES RECREAR 3000
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EQUPOS PORTATILES
ETIQUETA | DESCRIPCION DE
INDICE INVENTARIO | LA UBICACION OPERARIO REFERERNCIA
TECNICA- DEL Inspirion 15
12 4885 RECREARES RECREAR 3000
TECNICA- DEL Inspirion 15
13 4887 RECREARES RECREAR 3000
TECNICA- DEL Inspirion 15
14 4588 RECREARES RECREAR 3000
TECNICA- DEL Inspirion 15
15 4889 RECREARES RECREAR 3000
TECNICA- DEL Inspirion 15
16 4890 RECREARES RECREAR 3000
TECNICA- DEL Inspirion 15
17 4891 RECREARES RECREAR 3000
TECNICA- DEL Inspirion 15
18 4892 RECREARES RECREAR 3000
TECNICA- DEL Inspirion 15
19 4893 RECREARES RECREAR 3000
TECNICA-
20 4894 RECREARES RECREAR HP 240 G7
TECNICA-
21 4895 RECREARES RECREAR HP 240 G7
TECNICA-
22 4896 RECREARES RECREAR HP 240 G7
TECNICA-
23 4897 RECREARES RECREAR HP 240 G7
TECNICA-
24 4898 RECREARES RECREAR HP 240 G7
TECNICA-
25 4899 RECREARES RECREAR HP 240 G7
TECNICA-
26 4567 RECREARES RECREAR HP 240 G7
TECNICA-
27 4568 RECREARES RECREAR HP 240 G7
TECNICA-
28 4580 RECREARES RECREAR HP 240 G7
TECNICA-
29 4581 RECREARES RECREAR HP 240 G7
ACER
30 7372 SUBDIRECCION LUIS ALBERTO PAEZ NINO TRAVELMATE
OPERATIVA
P214-52
ACER
31 7373 SUBDIRECCION LUIS ALBERTO PAEZ NINO TRAVELMATE
OPERATIVA
P214-52
ACER
32 7370 SUBDIRECCION LUIS ALBERTO PAEZ NINO TRAVELMATE
OPERATIVA P214-52
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EQUPOS PORTATILES
ETIQUETA | DESCRIPCION DE
INDICE | R | N URICACION OPERARIO REFERERNCIA
ACER
33 7371 SUBDIRECCION LUIS ALBERTO PAEZ NIKO TRAVELMATE
1311 OPERATIVA
P214-52
ACER
34 7382 SUBDIRECCION LUIS ALBERTO PAEZ NINO TRAVELMATE
OPERATIVA
P214-52
ACER
35 7320 SUBDIRECCION LUIS ALBERTO PAEZ NIKO TRAVELMATE
1320 OPERATIVA
P214-52
IMPRESORA Y ESCANER
ETIQUETA | DESCRIPCION DE TIPO
INDICE | |\N\VENTARIO | LA UBICACION OPERARIO EQuipo | REFERERNCIA
HP LASERJET
1 9013 ALMACEN NOEMI GARCIALEON | IMPRESORA | M7 LOSER:
2 8620 DIRECCION YOLANDA MENDIVELSO | IMPRESORA | 1" LASERIET
SUBDIRECCION HP LASERJET
3 5959 ODIRECHON | ALIX JOHANA ROJAS BORJA | IMPRESORA | FF LASERY
SECRETARIA HP LASERJET
4 6218 psiloi INES PATRICIA IMPRESORA | "1 LASERS
SUBDIRECCION
5 4964 | ADMINISTRATIVA |  JORGE PINILLACRUZ | IMPRESORA | EPSON L6191
Y FINANCIERA
SUBDIRECCION
6 7505 | ADMINISTRATIVA | MARIAALEIAIDRA GOMEZ | ypresora | HR LASERIET
Y FINANCIERA
HP LASERJET
7 7960 TESORERIA EDGAR JAIMES IMPRESORA | ' HASERS!
SUBDIRECCION IMPRESORA
8 5681 R FABIAN LEONARDO SOLER | MPRESORA | EPSON Lsss
SUBDIRECCION IMPRESORA
9 4884 R FABIAN LEONARDO SOLER | MPRESORA | EPSON Less
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SUBDIRECCION HP LASERJET
10 8075 iy YANETH VASQUEZ IMPRESORA | M -05En
SUBDIRECCION HP LASERJET
11 6865 Sl ELI BECERRA IMPRESORA | 7 HASER
SUBDIRECCION
12 6757 iy YANED ARDILA IMPRESORA | EPSON 4160
OFICINA
13 4963 ASESORA PAOLA SANTOS IMPRESORA | EPSON L656
JURIDICA
OFICINA
14 6899 ASESORA PAOLA SANTOS IMPRESORA MEEE’GE;(F;SW
JURIDICA
ACTIVIDAD HP LASERJET
15 6802 A GUSTAVO QUINTERO | IMPRESORA | HP LASER
CONTROL
16 7841 O IVONNE TATIANA REINA | IMPRESORA | EPSON L656
16 5031 TESORERIA JAVIER LAGOS ESCANER | P SCANJET
7000 S2
OFICINA
17 8063 ASESORA SEBASTIAN CAMARGO ESCANER HP%S@';%ET
JURIDICA
OFICINA
18 6576 ASESORA LAURA CAMILA RIOS ESCANER HP%S@Q;ET
JURIDICA
ACTIVIDAD HP SCANJET
19 7522 AR GUSTAVO QUINTERO ESCANER g
OFICINA
20 6014 | ADMINISTRACION NELSON TARAZONA ESCANER HP%SSE;ET
FINACIERA
SUBDIRECCION AVISION
21 4557 e FABIO GUTIERREZ MARIN | ESCANER | (SION
SUBDIRECCION AVISION
22 6997 sl ELI BECERRA ESCANER | VISION
23 9504 ARCHIVO NOHEMI CAMACHO ESCANER | HP SCandet
Enterprise
HP SCANJET
24 ARCHIVO NOHEMI CAMACHO ESCANER g
WORKFORCE
25 6544 PRENSA MARIA SHIRLEY IMPRESORA | M1 EOREE
SUBDIRECCION WORKFORCE
26 6545 SN FABIAN LEONARDO SOLER | IMPRESORA | Wor +ORE
HP LASERJET
27 ND ARCHIVO NOHEMI CAMACHO IMPRESORA | 17 LASERY
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28 9021 | ND | ND | IMPRESORA | RICO
ROUTER
EQUIPO DE a
INDICE TRABAJO ASIGNACION REFERERNCIA
1 DIRECCION PEDRO ALONSO BALLESTEROS MIRANDA TENDA
2 BODEGA RACK2 SISTEMAS MICROTIK
3 RACK 3 SISTEMAS MICROTIK

RACK
DESCRIPCION DE LA
INDICE UBICACION EQUIPO DE TRABAJO | TIPO EQUIPO

CUARTO DE SONIDO SISTEMAS RACK 1

2 OFICIANA SUBDIRECCION SISTEMAS RACK 2
ADMINSTRATITA Y
FINANCIERA
3 BODEGA SISTEMAS RACK 3
4 JURIDICA SISTEMAS RACK 4
5 OPERATIVA SISTEMAS RACK 5
6 PRENSA SISTEMAS RACK6
AP
INDICE EQUIPO DE TRABAJO OPERARIO REFERERNCIA
1 SUBDIRECCION TECNICA SISTEMAS TP-LINK 901ND
2 SUBDIRECCION OPERATIVA SISTEMAS TP-LINK 901ND
3 PRENSA SISTEMAS TP-LINK 901ND
PRENSA - ASESOR -

4 JURIDIGA - ALMACEN SISTEMAS UAP-AC-M-PRO

DIRECCION GENERAL +

SUBDIRECCION
5 ADMINISTRATIVA Y SISTEMAS UAP-AC-M-PRO
FINANCIERA - TESORERIA

6 SUBDIRECCION OPERATIVA SISTEMAS UAP-AC-M-PRO
7 SUBDIRECCION TECNICA SISTEMAS UAP-AC-M-PRO
8 SALON DE MEDIOS NO INSTALADO UAP-AC-M-PRO
9 LOGISTICA SISTEMAS UAP-LRV2




I N D E R B U PROCESO GESTION TECNOLOGICA CODIGO: PA.05-PLAOL
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | VERSION: 01

Instituto de la Juventud, el Deporte
y la Recreacion de Bucaramanga

INFORMACION PETIC FECHA: 30/01/2023

REDES

|
B &3
7|

Planta Telefénica

‘

Rack 4
Operativa

-
Y
AI
Y
A\

Rack 1 Rack 2 Rack 3
Rack 5

Prensa

:

N
Funcionarios (e Invtados Rack 6
60 Mbips 10 Mtvps Juridica

Objetivos de la seguridad

1. Incrementar los niveles de madurez y fortalecer las capacidades en la
apropiacion deaspectos de seguridad y privacidad de la informacion.
2. Contar con un modelo de gestién de Tl para el Estado, articulado, que

incorpore aspectos de seguridad y privacidad de la informacion.
3. Generar confianza en las entidades y en los ciudadanos respecto al uso y apropiacion
de Tl en el Estado.

Acciones

1. Sensibilizar y concienciar: sobre la seguridad informatica y su impacto, sistemas
de gestién de seguridad de la informacién, cuerpos de respuesta a incidentes de
seguridad y sobre la estrategia de seguridad y privacidad de TI.

2. Apoyo para implementar el SGSI: tras valorar el estado actual de las entidades,
definirestrategias de gestion, identificar dificultades para implementarlas y apoyar en
el usode los instrumentos del modelo de seguridad.
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3. Capacitar: con seminarios, cursos virtuales, certificaciones técnicas, talleres y
educacion formal.

ESTRATEGIAS TI

El Plan Estratégico de Tl (PETI) define las estrategias de gobierno en cuanto a TI,
sistemas de informacion, servicios tecnoldgicos y del uso y apropiacion de los
anteriores.El modelo de gestion que apoya el PETI garantiza el valor estratégico de
la capacidad yla inversion en tecnologia realizada por el Estado. Dicho modelo
ademas incluye la estrategia organizacional y las necesidades del negocio de TI.
Para la Estrategia se desarrollan los siguientes aspectos:

o Planeacion estratégica de gestion de Tl

« Portafolio de planes y proyectos

« Politicas de Tl en cuanto a seguridad, informacion, acceso y uso, etc.
« Portafolio de servicios

o Gestion financiera

e Plan de Continuidad de TI

Mision

El Inderbu se apropia de las tecnologias de la informacion y las comunicaciones, con
el fin de mejorar la calidad del servicio al ciudadano y una mayor eficiencia en los
procesos administrativos de la organizacion.

Vision

El area de sistemas suministrara sistemas de informacién, cuyo aporte tecnolégico sea
generador de valor permanente a la gestion del Inderbu, centrada en servicios y
soluciones de TI para los ciudadanos y grupos de valor, basados en innovacion e
implementacion arquitectura tecnoldgica con estandares de calidad, seguridad y
mejores practicas en los servicios tecnoldgicos, que permitan mejorar el servicio a la
comunidad de acuerdo a los lineamientos de Gobierno Digital.

Dominios, estrategia y gobierno de ti

En la actualidad el area de Sistemas adelanté en su primera version, el proceso para
documentar e implementar la Politica de Seguridad de la Informacion y el Plan de
Continuidad de Negocio. Para el proceso de gestion de la tecnologia e informacion, es
necesario fortalecer y definir las demas politicas y estandares que faciliten la gestion
y la gobernabilidad de TI, contemplando por lo menos los siguientes temas:
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+ Gestion de informacion.
+ Adquisicion, desarrollo e implantacién de sistemas de informacion.
» Acceso a la tecnologia y uso de las facilidades por parte de los usuarios.

Adicional a esto, se deben disefiar e implementar planes de accién soportados en los
actuales Sistemas de Informacidon que permitan construir un ambiente seguro y
confiable para el ciudadano en su relacion con el Inderbu, esta relacion debe
reiniciarse a través de un estudio de la caracterizacion de los usuarios con el fin de
conocer el tipo de necesidades relacionadas con los tramites y servicios y el uso de
medios electrénicos para lograr una mayor interaccion.

USO Y APROPIACION TECNOLOGICA

Con el paso de los dias es muy evidente la evolucion de la tecnologia, la forma de
comunicarse y entregar los servicios a los usuarios, avanzado considerablemente,
haciendo que se creen necesidades dentro de la entidad.

Es asi como surge la necesidad de evaluar en cada dependencia de la entidad la
capacidad que tienen los funcionarios del manejo y adaptaciéon del buen uso de las
herramientas tecnoldgicas para ejercer sus labores.

A continuacion, se relaciona los sistemas de informacién manejados en la entidad
gue facilitan las labores diarias de los funcionarios y/o contratistas del Inderbu.

SISTEMAS DE INFORMACION

Sistema SECOP |y SECOP I

Descripcion

Plataforma encargada de gestionar en linea todos los procesos de contratacion
publica, con cuentas para entidades y proveedores.

Informacién que gestiona

- Contratos

- Documentos de soporte
- Procesos precontractuales

- Proponentes

- Oferentes

- Licitaciones

- Subastas

Sistema Contable, Financiero, Inventarios (GD ECO)
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Descripcion

Sistema encargado de soportar todas las actividades contables y financieras de
la entidad, se encarga de funciones tales como:

- Gestionar 6rdenes contables
- Gestionar documentos contables

- Gestionar activos

- Gestionar cuentas por pagar

- Gestionar cuentas por cobrar

- Gestionar compras y gastos

- Gestionar movimientos bancarios

- Registrar facturas

Informaciéon que gestiona

- Orden contable

- Cuenta por cobrar

- Cuenta por pagar

- Entidad financiera

- Compra
- Gasto
- Factura
- Activo

- Movimiento bancario

- Documento contable
- Balance General
- Estado de resultados

- Estado de flujo de caja

Sistema SIGEP

Descripcion

Sistema de informacion y gestién del empleo publico al servicio de la administracion
publica de los ciudadanos. abarca informacion a nivel institucional (nacional y
Territorial) relacionada con:(empleos que posee, manual de funciones, salarios,
prestaciones, sector al que pertenece, tipo de entidad, conformacion, entre otros)
conesta informacion se identifica las instituciones del Estado Colombiano.

Informacién que gestiona
- Informacién de funcionarios
- Manual de funciones

- Entidades del Estado

- Hojas de vida

- Declaracion de bienes y rentas
- Plan institucional de capacitacion
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- Evaluacion de desempefio
Sistema NAS

Descripcion

Repositorio de la entidad, que permite resguardar la informacién generada por cada
area de trabajo, permite compartir informacién entre usuarios de la entidad, permite
compartir informacion con usuarios externos a traves de link en caso de ser necesatrio.

Informacién que gestiona

- Contratos

- Actas de reunion

- Informes a entes externos, control, gestion y resultados
- Circulares

- Decretos

- Normograma

- Procesos

- Resoluciones

- Peticiones, quejas o reclamos

- Planes

- Programas

- Programas

- Proyectos

- Sistema de gestion ambiental

- Capacitaciones

- Historias laborales

- Instrumentos archivisticos

- Inventarios

- Sistema de gestion de la seguridad de la informacion
- Sistema de gestidn de seguridad y salud en el trabajo
- Soporte técnico

- Transferencia documental

Sistema Gestiéon PQRS Descripcidn

Sistema encargado de la gestion de las quejas, peticiones y reclamos de los

ciudadanos y funcionarios de la entidad.

Informacién que gestiona
- Peticion

- Quejas

- Denuncia

- Reclamo

- Felicitaciones
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Sistema Correo Electrénico

Descripcion
Servicio de red que permite a los usuarios enviar y recibir mensajes (denominados
mensajes electronicos) mediante redes de comunicacién electrénica

Informacién que gestiona
- Direccién de correos electrénicos de los funcionarios y contratistas de la entidad
- Comunicaciones internas en la entidad.

Sistema de Escenarios deportivos

Descripcion

Este sistema brinda a la comunidad el poder realizar reservas de escenarios
deportivos, saber la disponibilidad que tienen los escenarios y consultar la reserva
realizada.

Informacién que gestiona
- Reserva

- Cotizaciones

- Solicitudes

Sistema de Paginas Web

Descripcion

Sitio web institucional disponible a los ciudadanos que recopila informacién sobre
Servicios institucionales, tramites, noticias, eventos de interés, politicas y
normatividadentre otros.

Informacién que gestiona
- Transparencia
- Informacion de la entidad
- Normatividad
- Contratacion
- Planeacion y presupuesto
- Informes de gestién, evaluacién y auditoria
- Evaluacion y control de la gestion
- Tramites
- Datos abiertos
- MIPG
- Atencién al ciudadano
- Participa
- Noticias
- Areas y servicios
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- Acceso institucional
Sistema Oferta institucional

Descripcion

Este sistema permite dar a conocer a la comunidad los proyectos realizados en la
entidad y en que lugares para que se pueda proceder luego a su respectiva
inscripciéon. Esto se realiza a través de la pagina web de la entidad en una seccién
llamada oferta institucional

Informacién que gestiona
- Programas realizados en los diferentes barrios y escenarios deportivos

Sistema SIA MISIONAL

Descripcion

Sistema de informacién de la Auditoria General de la Republica por medio del cual se
recibe la rendicién anual de cuentas de la Contraloria General de la Republica, las
Contralorias Territoriales y el Fondo de Bienestar Social de la Contraloria General de
la Republica, se realiza la respectiva revision de la cuenta, se administran los procesos
de auditoria y se calculan los indicadores que permiten generar datos estadisticos de
la informacién de rendicion.

Informacidn que gestiona
- Informacioén de la rendicion anual de cuentas

Sistema SIA OBSERVA

Descripcion

Plataforma WEB cuya funcionalidad principal es ofrecer a las entidades de control
fiscal y a los Sujetos Vigilados, una herramienta de captura de informacién contractual
y presupuestal para la toma decisiones oportuna y con caracter preventivo.

Informacién que gestiona
- Informacion contractual
- Informacién presupuestal

Sistema Antivirus MCaffe
Descripcion

Este sistema permite la proteccién ante amenazas de los equipos de cOmputo de la
entidad Informacion que gestiona
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Informacién que gestiona
- Control de antivirus en cada uno de los equipos de la entidad

Sistema Office profesional 2013

Descripcion
Este sistema permite manejar herramientas ofiméaticas en cada equipo de la entidad,
facilitando las labores diarias.

Informacidén que gestiona
- Documentacion en las diferentes herramientas de office

Sistema Office 365 Business

Descripcion

Es la suite de Microsoft que nos permite trabajar con las herramientas de Office de
toda la vida y las herramientas de colaboracion mas actuales, desde cualquier
dispositivo y en cualquier lugar del mundo.

Informacién que gestiona
- Espacio de almacenamiento (OneDrive)
- Uso de diferentes herramientas como (Word, Excel, PowerPoint, OneNote,

SharePoint, Bookings, Teams, Power Automate, Planner, Visio, Power BI,
Forms)

SERVICIOS TECNOLOGICOS

| DESCRIPCION |

ST001 Internet Acceso a la red de internet la cual | Conectividad

permite navegar en sitios web,
consultar y descargar informacion
de interés.
ST002 Internet Wifi Acceso a lared de internet de forma | Conectividad
inalambrica a través de dispositivos
moviles y computadores portatiles,
tabletas entre otros.

ST0O03 Intranet Centro de | Acceso a la red interna de la Conectividad
datos (NAS) institucion para el uso de recursos
locales restringidos.
STO004 Correo electrénico | Servicio de correo web institucional | Comunicacion
institucional como medio de comunicacion

electronica para el intercambio de
mensajes y documentos digitales.
STO05 Telefonia Servicio de comunicaciones | Comunicacion
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telefénicas entre usuarios internos y
externos de la entidad
STO006 Redes sociales Servicio web para fortalecer la| Comunicacion
comunicacion entre la institucion y
la comunidad a través de redes
sociales.
STO007 Atencion PQRSD Plataforma para registro, consulta 'y | Comunicacion
respuesta de peticiones, quejas,
reclamos, sugerencias y denuncias.
STO08 Sistema de seguridad | Gestion, administracion y | Seguridad
perimetral configuracion centralizada de la
seguridad de la red institucional
(internet e intranet).
STO009 Sistema de proteccion | Software Antivirus Mcaffe que | Seguridad
Antivirus detecta y elimina virus informaticos
y muchos otros tipos de amenazas
informaticas incluyendo el
Ransomware. Ademas, cuenta con
soporte para Windows, Mac y
Android.
STO010 Gestion de Backup El servicio de Almacenamiento y | Seguridad
Respaldo de la Informacion
consiste en realizar copias de
seguridad de la informacién
almacenada en la totalidad de la
infraestructura tecnoldgica y
servicios prestados.
STO11 Gestién de equipos de | Adquisicion, instalacion, | Gestion de
cémputo funcionarios configuracibn 'y mantenimientos | soluciones,
preventivos y correctivos de aplicativos vy
hardware y software de los equipos | proyectos
de coémputo institucionales
ST012 Gestion de software | La gestion incluye adquisicion del | Gestion de
administrativo software licenciado y/o libre, | soluciones,
soporte técnico, instalacién, | aplicativos vy
configuracién, actualizaciones o | proyectos
desarrollos propios, de acuerdo a
las necesidades administrativas y
académicas de la institucion.
ST013 Gestion a recursos de | Administraciéon y mantenimiento de | Gestion de
impresion impresoras y suministros para el | soluciones,
servicio de impresién por parte de | aplicativos Yy
las dependencias. proyectos
ST014 Equipos audiovisuales | Gestion de adquisicion, instalacion, | Gestidon de
préstamos y mantenimiento de los | soluciones,
equipos audiovisuales de apoyo a | aplicativos vy
las actividades académicas y proyectos
administrativas.




INDERBU

Instituto de la Juventud, el Deporte
y la Recreacion de Bucaramanga

PROCESO GESTION TECNOLOGICA

CODIGO: PA.05-PLAO1

PLAN ESTRATEGICO DE ,TECNOLOGI'AS DE LA
INFORMACION PETIC

VERSION: 01

FECHA: 30/01/2023

STO015 Soporte técnico | Brindar el servicio de soporte | Soporte a
informatico de | técnico de hardware y software a | usuarios
hardware y | los requerimientos solicitados por
software las diferentes dependencias de la

institucion.

STO016 Servicios adicionales | Acceso a servicio de | Sistemas de

Office 365 almacenamiento en la nube de One | informacién
Drive, Sistema de mensajeria
instantanea y video llamada a
través de Sky Empresarial,
Microsoft Teams, trabajo
colaborativo con Office 365, entre
otros servicios

STO017 Pagina web | Sitio web institucional que integra | Sistemas de

institucional informacion sobre noticias, eventos | informacion
de interés, politicas, normatividad y
acceso unificado a servicios como
correo electronico, sistemas de
informacion, herramientas de apoyo
a la gestion administrativa vy
financiera.

STO018 Sistema administrativo | Sistema de apoyo a la gestién | Sistemas de
y financiero GD, GD | administrativa y financiera de la | informacion
ECO institucion

GESTION DE LA INFORMACION

La informacion se usa para responder a las necesidades de una organizacion, ya sea
para tomar decisiones, para los procesos o para los grupos de interés.

Para apoyar las decisiones, basadas en la informacion que se extrae de las fuentes
habilitadas, es necesario fomentar el desarrollo de la capacidad de andlisis en las
personas que definen las politicas, estrategias y mecanismos de seguimiento,
evaluaciony control. Ademas, para dicho proceso se debe contar con herramientas
orientadas al seguimiento, andlisis y a la presentacion y publicaciéon de informacion
segun sus ciclos de vida y de acuerdo con los diversos publicos o audiencias. La
gestion de la informaciéndebe tener en cuenta las siguientes premisas:

¢ Informacién desde la fuente Unica

¢ Informacién de

calidad

e Informacién como bien publico

e Informacién en

tiempo real

¢ Informacién como servicio

La informacién disponible para apoyar la toma de una decision debe cumplir con los

siguientes criterios:
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e Oportunidad
o Confiabilidad
o Completitud
« Pertinencia

« Utilidad

La estrategia de informacién se fundamenta en el ciclo de vida de la informacién, que
desarrolla los siguientes procesos:

o Definicion de informaciéon

+ Recoleccion
« Validacion

« Consolidacion de informacion para el analisis
o Publicacion de informacion

SEGURIDAD DE LA INFORMACION

Se pueden presentar obstaculos de la seguridad tales como:

Ataques de seguridad

Baja capacidad de respuesta
Falta de conciencia

Poca articulacion entre entidades
Complejidad heterogénea: debilidades organizacionales y multiples plataformas

guedeben asegurarse

En cuanto a la seguridad de la informacion la entidad cuenta con un antivirus que se
ha venido instalando en cada uno de los computadores asociados a la entidad, el cual
permite administrar remotamente para actualizarlos y monitorearlos desde el area de

sistemas.

Cada equipo de computo esta vinculado a un dominio y se encuentra protegido con un
usuario y contrasefia, a demas se tiene la vinculacién de cada uno de ellos al centro
de datos NAS, que es el repositorio de la entidad para tener un respaldo de la
informacion generada por cada uno de los equipos.

GOBIERNO TI
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Los perfiles asociados al gobierno Tl son los siguientes:

Representante de la alta direccion

Pedro Alonso Ballesteros Miranda

Lider de gobierno en linea

Silvia Nathalia Nifio Villamizar

Jefe responsable de planeacion Andrés

Jefe de la oficina responsable de
comunicaciones y/o prensa

Maria Shirley Rodriguez

Jefe de la oficina responsable de
atencion al ciudadano

Silvia Nathalia Nifio Villamizar

sistemas

Jefe de la oficina responsable de

Silvia Nathalia Nifio Villamizar

control interno

Jefe de la oficina responsable de

Ivonne Tatiana Reina Mantilla

Jefe de la
responsable de

oficina Nohemi Camacho

archivo

Jefe de la Oficina Juridica

Paola Andrea Santos Pulido

Analisis financiero

A continuacion, se da a conocer un resumen de los contratos por prestacion
de servicios, funcionamiento e inversion proyectados para la vigencia 2022 y
gue podran ser iguales o superiores para la vigencia 2023 con el fin de tener
un buen funcionamiento del area de sistemas.

Tipo de contrato

Numero | Monto Objeto del contrato

CPS 335 $18.540.000 | Prestacion de servicios

profesionales como ingeniero de
sistemas en
el area de tecnologias de la
informacién y las comunicaciones
brindando apoyo en los sistemas
de informacién asistencia técnica

y
soporte de los activos
tecnolégicos y de
telecomunicaciones del
Inderbu.

CPS 415 $14.523.000 | Prestacion de servicios profesionales

como ingeniero de sistemas en el area
de tecnologias de la informacion y las
comunicaciones brindando apoyo en los
sistemas de informacion asistencia
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técnica y soporte de los activos
tecnolégicos y de telecomunicaciones
del Inderbu

CPS

618

$12.250.000

Prestar servicios  profesionales
como ingeniero de sistemas para
brindar apoyo y acompafiamiento a
los sistemas de informacion,
herramientas tecnoldgicas para
el normal desarrollo del
proyecto: "administracion y
mantenimiento de los escenarios y
campos deportivos administrados
por el Inderbu

Funcionamiento

Inversion

Total

$
$
$

ENTENDIMIENTO ESTRATEGICO

Modelo operativo

Estructura organizacional de Inderbu

El Inderbu cuenta con una estructura plana y flexible, que tiene distribuida las
responsabilidades a través de la especializacion del trabajo por areas similares,
desarrollando un modelo de administracion y gestion que tiene su mas grande fortaleza
en la cultura de la participacion.

En este orden de ideas, en la Figura 1 se presenta la estructura organizacional del
Inderbu, y la cual esta constituida por una Direccidon General, una extension de asesor
juridico, area de prensa y comunicaciones y oficina de control interno, otras
extensiones que comprende: La oficina de juridica, La Subdireccion Operativa con sus
respectivas subextenciones (Escuelas de formacion, Juventud y actividad fisica y
deporte socio comunitario), La Subdireccion Técnica, La Subdireccion Administrativa
y financiera con sus subextenciones (Tesoreria y Almacén)
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Direccion General

O 1cram-a Yolanda Mendivelso Moreno
rga n I g ra m a Direccion General i Asesor
Pedro Alonso Ballesteros Miranda || Asesor@inderbu.gov.co
Director general Direccion general
direccion@inderbu.gov.co | Maria Shirley Rodriguez Ariza
Oficina de Control interno ‘ Profesional universitario
Ivonne Tatiana Reina Mantilla R prensa@inderbu.gov.co

Jefe oficina control interno
Control_interno@inderbu.gov.co

Oficina Juridica Subdireccién Operativa Subdireccién técnica Subdireccién Administrativa
Paola Andrea Santos Pulido Alix Johanna Rojas Borja Silvia Margarita Villamizar Rey Silvia Nathalia Nifio Villamizar
Jefe de oficina asesora juridica Subdirector operativo Subdirector técnico Subdirector administrativo y financiero
Jefe_juridica@inderbu.gov.co Subdirector operativo ov.co Subdirector_técnico@inderbu.gov.co Subdirector_admin financiero@inderbu.gov.co

Subdireccién Operativa
Lina Constanza Correa Cardona
Profesional universitario

activ yrecreacion@inderbu.gov.co Edgar Jaimes Mateus

Tesorero General

Subdireccién Operativa tesoreria@inderbu.gov.co

Yaneth Vésquez Martinez

Profesional universitario Nohemi Garcia Leén

Formacion@inderbu.gov.co N
Almacenista General

almacen@inderbu.gov.co

Subdireccién Operativa
Luis Alberto Paez Nifio

S B INDERBU
Imagen. Estructura Organizacional Entidad
Mision

Garantizar y fomentar, oportunidades para la practica del deporte, la actividad fisica,
la recreacion, el aprovechamiento del tiempo libre, promoviendo una cultura deportiva,
el fortalecimiento sostenible de campos y escenarios deportivos adecuados en funcion
de una mejor calidad de vida para los bumangueses, generando, ademas; procesos
gue potencialicen el desarrollo integral de la juventud.

Visién

Seremos en el 2027, la entidad lider departamental en la oferta de servicios para la
practica de la actividad fisica, el deporte y la recreacion, asi como el ente promotor de
estrategias para el desarrollo integral de la juventud, potencializando al maximo sus
capacidades con un enfoque diferencial, e incluyente, soportado en el uso de campos
y escenarios deportivos sostenibles, cuya labor dinamice la transformacion social,
construccion y puesta en marcha de una ciudad de oportunidades

Objetivo

El objeto del Instituto de la Juventud, el Deporte y la Recreacion de Bucaramanga, —
INDERBU - es el planear, programar, ejecutar y controlar las actividades juveniles
tendientes a brindar posibilidades de utilizacion del tiempo libre, asi como también las
actividades deportivas y recreativas conforme a las necesidades de la comunidad,
fomentar su difusién, coordinar el desarrollo de los proyectos y programas con los
diferentes organismos deportivos y garantizar una adecuada administracion y
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conservacion de los escenarios deportivos y recreativos a su cargo.

Funciones

En desarrollo de su objeto social, el Instituto puede realizar con sujecién a la ley del
deporte, ley 181 de 1995, a la ley de la juventud, ley 375 de 1997 y a las normas
generales y especiales que rija cada caso, todos los actos, contratos y operaciones
gue tengan relacion con las siguientes funciones

e Preparar y ejecutar programas y proyectos que buscan el mejoramiento de la
calidad de vida de la poblacion, a través del deporte, la recreacion, y el
aprovechamiento del tiempo libre.

« Promover la formacién de lideres juveniles con capacidad de incidir en el medio
ambiente donde viven, respecto a actividades culturales, recreativas, politicas
sociales, comunitarias a traveés de procesos de investigacion y organizacion a
favor de la comunidad.

o Reconocer y facilitar los espacios donde los jovenes y restante comunidad, de
manera autonoma desarrollen una socializacién propositiva, forjen nuevas
identidades culturales y formas diversas de participacion social, politica y
comunitaria.

e Incentivar a los jovenes para que utilicen en forma positiva el tiempo libre de
manera individual o participando en grupos, movimientos y organizaciones
juveniles, para que presten servicios a la comunidad y sean educadores de sus
compafieros en e | ejercicio responsable y solidario de la libertad.

o Investigar la realidad juvenil y disefiar pedagogias apropiadas para la
Formacion juvenil, que posibiliten el didlogo de saberes y la construcciéon
colectiva del conocimiento en interaccidon de jovenes con instituciones
especializadas.

o Desarrollar y administrar la infraestructura necesaria para implementar los
deportes, la recreacion y la formacion integral de la comunidad bumanguesa.

o Proponer el plan local de deporte, la recreacion y el aprovechamiento del tiempo
libre efectuando seguimiento y evaluacion con la participacion comunitaria que
establece la ley 181 de 1995 y la ley de la juventud.

o Programar la distribucion de los recursos en su respectivo territorio.

e Proponer los planes y proyectos que deban incluirse en el plan de desarrollo
municipal y en los programas sectoriales a nivel nacional.
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o Estimular la participacion comunitaria y la integracién funcional en los términos
de la Constitucion Politica y las demés normas que lo regulen.

o Desarrollar programas y actividades que permitan fomentar la practica del
deporte, la recreacion y el aprovechamiento del tiempo libre y la educacion fisica
en su territorio.

o Cooperar con otros entes publicos y privados para el cumplimiento de los
objetivos previstos en la ley 181 de 1995.

o Velar por el cumplimiento de las normas urbanisticas sobre reservas de areas
en las nuevas urbanizaciones para la construccion de escenarios para el
deporte y la recreacion.

o Adquirir y enajenar a cualquier titulo los bienes muebles o inmuebles, cuando
lo requiera el cumplimiento de sus fines.

o Las demas que le sefialen en leyes, decretos y demas disposiciones legales o
estatutarias, acordes con el desarrollo de su objetivo.

Resolucion 119 de 2016

por la cual se ajusta el manual especifico de funciones y de competencias laborales
para el empleo de subdirector operativo COD 068 - grado 1 y subdirector técnico cod
068 — grado 1

Acuerdo numero 003 de 2018
por medio del cual se ajusta el manual especifico de funciones y competencias
laborales para los empleos de profesional universitario COD. 219 — grado 04 y técnico
operativo COD. 314 —grado 4

Resolucion N° 138 DE 2021.
Por la cual se modifica parcialmente el Decreto 01 de 2015, Manual Especifico de
Funciones y de Competencias Laborales para el empleo Jefe de Oficina de Control
Interno del INDERBU"

Resolucion N° 1 53 DEL 2021.
Por la cual se modifica parcialmente el decreto 01 de 2015, manual especifico de
funciones y de competencias laborales para el empleo director general del Inderbu

Sistema Gestion de Calidad

Con el objetivo de prestar servicios de calidad, El Inderbu cuenta con un Sistema de
Gestidn de Calidad bajo las normas NTC ISO 9001:2015 . Por otra parte, se dio inicio
a la implementacion del Modelo Integrado de Planeacion y Gestién — MIPG-, a partir
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de los lineamientos del Decreto 1499 de 2017, y actualmente se encuentra en proceso
de implementacién de los sistemas de Seguridad y Salud en el Trabajo con los
estandares de las normas OHSAS 18001:2007, Sistemas de gestion documental con
los estandares de la norma ISO 15489, para la informacion y gestion de archivos; y la norma
ISO 303001, para el disefio, implementacion, mantenimiento y optimizacién del sistema de
gestion de archivos. Asi mismo, la Institucion ha venido implementando los controles
requeridos para la seguridad y privacidad de la informacion conforme la norma 1SO
27001:2013.

En contraste con lo anterior, el Inderbu fundamenta el desarrollo de su gestién y la
adecuada prestacion del servicio a través de tres (03) grandes macroprocesos que se
articulan propiciando y contribuyendo al cumplimiento de la mision institucional, los
cuales se conforman de la siguiente manera:

e Estratégicos: Incluye aquellos procesos que soportan la estrategia institucional
y provision de comunicacion dando respuesta a la vision Institucional. Ademas,
orientan, evaltan y hacen seguimiento a la gestion Institucional.

e Misionales: Contribuyen directamente al cumplimiento de los objetivos y a la
Mision de la Institucion, actuando como sistema productivo para la prestacion
del servicio que el usuario requiere para satisfacer sus necesidades.

e Apoyo: Son los procesos que se conciben como soporte para el buen
funcionamiento y operacién de los procesos estratégicos y misionales.

e Seguimiento y Evaluacion: Son aquellos procesos responsables de verificar la
adecuacion, pertinencia, y cumplimiento de acciones previstas y resultados
obtenidos de conformidad con lo planeado.

POLITICA DE CALIDAD

En el INDERBU buscamos la satisfaccion de los clientes por medio de servicios de
calidad que estén acordes a las necesidades de la comunidad y de su entorno,
mediante la competencia de nuestros funcionarios y un sistema de gestion de la
calidad orientado al mejoramiento continuo de nuestros procesos.

PRINCIPIOS DE GESTION DE LA CALIDAD

o Enfoque hacia el cliente.

e Liderazgo.

o Participacion activa de los servidores publicos y/o particulares que ejercen
funciones publicas.

« Enfoque basado en procesos.

o Enfoque del sistema para la gestién.

e Mejora continua.
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« Enfoque basado en hechos y datos para la toma de decisiones.

« Relaciones mutuamente beneficiosas con los proveedores de bienes o
servicios.

« Coordinacion, cooperacion y articulacion.

o Transparencia.

Estratégico

Direccionamiento Gestidn
Estratégico v Relacionamiento
Planeacién con el Ciudadano

ENTRADAS

NECESIDADES Y
EXPECTATIVAS
GRUPOS DE
INTERES

NECESIDADES Y
EXPECTATIVAS
GRUPOS DE
INTERES
SATISFECHA

Evaluacion g ‘ INDERBU

Direccionamiento Estratégico y Planeacion.

Gestion Relacionamiento con el Ciudadano.

Gestidn de la Actividad Fisica el Deporte y la Recreacion.
Gestion Integral de la Poblacion Juvenil.

Gestidn de Administracion de Escenarios y Campos Deportivos.
Gestion de Recursos Fisicos.

Gestidn de la Comunicacion e Imagen Institucional.
Gestion Juridica

. Gestion Financiera

10. Gestion Contractual

11.Gestién de las Tecnologias

12.Gestion Documental

13.Gestion Talento Humano

14.Seguimiento y Evaluacion a la Gestion

©COoNoOoOA~ONE
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MODELO DE GESTION DE TI

A continuacion, se describen algunos procesos que pueden hacer parte de la cadena
devalor de Tl de la entidad.

Estrategia de Tl

Permitir el despliegue de una estrategia de TIC que garantice la generacion de valor
estratégico de la capacidad y la inversion en tecnologia realizada en la entidad,
alineadas tanto a la estrategia organizacional como a las necesidades.

La estrategia permite dicha generacion de valor estratégico mediante el Desarrollo de
los siguientes aspectos:

= Portafolio de planes y proyectos de TI.

= Politicas de Tl (seguridad, informacion, acceso, uso).
= Portafolio de servicios de TI.

= Gestion financiera

Mision de TI

Contribuir activamente a que el Inderbu, logre sus objetivos estratégicos mediante el uso de
Tecnologias de la Informacion apropiadas, eficaces y eficientes que satisfagan las
necesidades de todos los procesos administrativos de la Institucion.

Vision de Tl

En el 2023, el Proceso de Tecnologias y Sistemas de Informacién del Inderbu, sera reconocido
COmo un proceso estratégico de la misma, que apoye en la contribucién al desarrollo y a la
transformacion y mejora de la sociedad, a través del fortalecimiento del uso y fomento de las
Tecnologias de la Informacion.

Objetivos estratégicos de TI

 Fortalecer los Sistemas de Informacién institucionales para la toma de decisiones en tiempo
real por medio del desarrollo de requerimientos que permitan que los Sistemas de Informacion
se ajusten a las necesidades institucionales y del entorno.

 Liderar y elaborar los procesos de adquisicion para la dotacion de elementos tecnolégicos
gue propendan por la innovacion de los espacios de aprendizaje y creatividad, la
interdisciplinariedad, y el fortalecimiento de los procesos institucionales.

« Fortalecer la infraestructura tecnoldgica en todo el que hacer institucional.

 Fortalecer y promover el uso y apropiacion de las Tecnologias de la Informacién al interior
del Inderbu a través de estrategias, campafias, capacitaciones, elaboracion e implementacion
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de procedimientos y politicas que se potencialicen con los recursos tecnologicos adquiridos.
e Garantizar la correcta prestacion de los servicios tecnoldgicos y sistemas de informacion a
través de una infraestructura tecnoldgica apropiada, segura y eficiente

Gobierno de TI

Cadena de valor de Tl

El area de sistemas realizara acciones y modificaciones para el proceso de gestion de
Tl de la forma que aporte una cadena de valor para dar cumplimiento a las siguientes
condiciones:

Identificar las necesidades y expectativas de los usuarios y
partes interesadas en el Proceso

Analizar el Contexto Estratégico de la Entidad, identificando
oportunidades y riesgos para el Proceso.

Evaluar las necesidades de tecnologias de la informacion y
comunicaciones.

Planear la administracion de tecnologias de la informacion y
comunicaciones

Planear la implementacion de los requerimientos de la Politica
de Gobierno

PLANEAR Digital.

Planear la implementacion de los requerimientos de la Politica
de Seguridad Digital.

Elaborar/actualizar el Plan de Mantenimiento de Servicios
Tecnoldgicos

Definir las Necesidades de recursos necesarios para la Gestion
del Proceso.

Elaborar plan operativo/gestion del proceso incluyendo el
mantenimiento preventivo de los equipos de computo y backups
Elaborar Plan de Accién por Proceso

Elaborar Plan de Trabajo MIPG

Ejecutar Proyectos TICS

Desarrollar o modificar sistemas de informacion de la Entidad
Identificar fuentes de informacion y sus caracteristicas.
Implementar la Politica de Gobierno Digital

Implementar la Politica de Seguridad Digital.

HACER Implementar la Politica de Transparencia y Acceso a la
Informacién Publica.

Realizar administracion, Gestion y Mantenimiento de la red de
datos y correos institucionales.

Realizar administracién y control del servidor, Datacenter y
antivirus
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Realizar mantenimiento preventivo y correctivo de hardware y
software

Realizar administracién de equipos y dispositivos de sistemas
informéticos

Realizar administracion de Pagina web

Revisar, Analizar y Evaluar la ejecucion de las actividades de
soporte y mantenimiento de herramientas tecnologicas

Realizar seguimiento y control a la prestacion de los servicios y
ejecucion de los planes y programas asociados al Proceso.

Realizar seguimiento y medicion al Proceso y al servicio. Atender
las peticiones, quejas, reclamos y sugerencias PQRDS.
VERIFICAR

Analizar los hallazgos de las Auditorias Internas y Externas.

Determinar, recopilar y analizar los datos de Salidas No
Conformes del Proceso (Productos o servicios no conformes).

Realizar medicion y andlisis de los indicadores de gestion del
proceso para la toma de decisiones

Formular e implementar las acciones de mejora resultante de las
actividades normales de control, seguimiento y evaluacion

ACTUAR

Indicadores y Riesgos

Los siguientes indicadores se deben tener en cuenta para dar cumplimiento a la
politica de gobierno digital:

e Hacer el reporte oficial de la implementacién de la politica de Gobierno en Linea
a través del FURAG para saber qué pasos tenemos que seguir como entidad
en la ejecucion de la estrategia.

e Indicadores de Cumplimiento: Arquitectura.

e Indicadores de Cumplimiento: Seguridad

e Indicadores de seguimiento para medir y evaluar el avance del PETI y el Plan
de seguridad y privacidad de la informacion.

Plan de implementacion de procesos

El plan de desarrollo para los afios 2022-2023 de acuerdo a los proyectado en el
presente PETI, se continuara fortaleciendo los sistemas de informaciéon de tal forma
gue exista entre ellos interoperabilidad e integracion, con el fin de brindar un mejor
servicio a la ciudadania.
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Estructura organizacional de Tl
En el Inderbu el area de sistemas es el encargado de todo lo concerniente a temas
TIC.

Gestion de informacién
El Inderbu se guiard a través de los siguientes principios:

= Lainformacién debe ser considerada como uno de los principales recursos de
la entidad.

= El acceso a la informacién es un derecho.

» La informacién es patrimonio de la entidad, no de las personas o de las
dependencias adscritas, de su obtencién o utilizacion.

= En lafase de andlisis y disefio de un sistema de informacion, lo mas importante
es ponerse en los datos o en la informacidbn mas que en los procesos y
procedimientos.

= El principal objetivo en el desarrollo de un Sistema de Informacion debe ser el
de satisfacer las necesidades de la informacion de la comunidad y/o usuarios.

= Lainformacion permite la toma de decisiones, debe cumplir con los siguientes
criterios: oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Herramientas de analisis

Las Herramientas de analisis se enmarcan dentro del seguimiento a indicadores desde
cada uno de los procesos y el analisis por la alta direccion, situados en el SGC, los
Indicadores minimos de gestion, MIPG, entre otros como herramientas de inteligencia
de negocios y modelos de analisis.

Arquitectura de informacion
Como punto de referencia, cuando en la entidad se hable de Arquitectura de la
informacion se debe empezar por el concepto de Gestidn del Ciclo de la informacion.

Definir la informacion

Las fuentes Unicas de informacion es la actividad mas importante y sensible de la
cadena de valor. Esta no puede tener errores o ambigiedades, dado que se selecciona
la fuente mas idonea para extraer esta informacion y asegurar que la fuente es
confiable, gobierna la integridad y veracidad de la informacion. Este vinculo es el
primero de la cadena de valor y alli se determina la estructura de la informacion, las
relaciones y su integridad.

Recolectar

Se determina el mecanismo de recoleccion teniendo en cuenta los estandares de
presentacion, navegacion y usabilidad que permitan una obtencion de manera facil y
rapida de los datos desde la fuente generada.

También se toma en cuenta los elementos de validacion de los datos, seguridad,
perfilamiento de usuarios y canales de comunicacién.
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Validacién y depuracion

Este efecto permite realizar un proceso de mejoramiento continuo que proporciones
de forma significativa resultados de la recoleccion y los respectivos informes ejecutivos
gue seran evaluados por el area encargada de la toma de decisiones de la entidad.

Consolidar

Esta actividad se debe hacer de forma periddica, lo que se estima es que el tamafio
de la informacién y capacidad de almacenamiento va ir incrementando y debe ser
respaldada por el &rea de TI.

Las bodegas de datos centralizan los datos desde los sistemas de informacion y
almacenan histéricos de manera periodica. El disefio de las bodegas responde a una
I6gica del negocio, mas que a la logica de los sistemas de informacion, toda vez que
las mismas se consolidan como las herramientas que facilitan el analisis con la mirada
especializada del negocio.

Publicar

Para utilizar la informacién publicada, los usuarios utilizan herramientas para el analisis
de los datos, las cuales, permite manipular las variables de filtro, las funciones,
reportes grafitos y demas informacion analizada.

Sistemas de informacion

El area de sistemas del Inderbu se guiard de los siguientes principios a nivel de
Sistemas de Informacién en el caso que piense desarrollar o adquirir a nivel de
proveedores en un futuro no muy lejano.

= Orientacion a una arquitectura basada en servicios: La entidad debe entregar
servicios en linea que permitan la interoperabilidad de estos.

= Independencia de la plataforma: La arquitectura debe ser independiente de
restricciones por implementaciones particulares de plataforma tecnolégica.

= Soporte multicanal: El acceso a las aplicaciones y/o servicios se hace a través
de multiples canales, incluyendo las tecnologias méviles.

= Alineacién con la arquitectura: La construccion de las aplicaciones para la
entrega de servicios se realiza sobre los parametros dictados por la
arquitectura.

= Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que otras
entidades puedan utilizar los servicios y/o aplicaciones que sean publicadas.

= Funcionales: El alcance de los sistemas debe estar alineado con las

* necesidades propias de cada proceso de la entidad.

= Mantenibles: Los componentes del sistema deben ser operativamente
gestionables tanto en la parte técnica como financiera.
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Arquitectura de sistemas de informacion
Se llevard acabo teniendo como referencia los siguientes ambitos de MINTIC:

e Planeacion y gestion de los Sistemas de Informacion: Busca la adecuada
planeacion y gestion de los Sistemas de Informacion (misional, de apoyo,
portales digitales y de direccionamiento estratégico).

e Disefio de los Sistemas de Informacion: Busca que las instituciones cuenten
con sistemas estandarizados, interoperables y usables.

e Ciclo de vida de los Sistemas de Informacion: Busca definir y gestionar las
etapas que deben surtir los Sistemas de Informacién desde la definicion de
requerimientos hasta el despliegue, puesta en funcionamiento y uso.

e Soporte de los Sistemas de Informaciéon: Busca definir los aspectos necesarios
para garantizar la entrega, evolucion y adecuado soporte de los Sistemas de
Informacion.

e Gestion de la calidad y seguridad de los Sistemas de Informacion: Busca la
definicion y gestion de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad, privacidad y trazabilidad de los Sistemas de
Informacion.

Implementacion de sistemas de informacion

En un futuro se planea evaluar y realizar mejoras en el sistema de gestion de
solicitudes ciudadanas, en caso de que la evaluacibn no se satisfactoria, se
determinara la adquisicién de un nuevo aplicativo que cumpla con las caracteristicas
requeridas por la entidad.

Servicios de soporte técnico
El area de sistemas en el Inderbu ofrece servicio de mantenimiento preventivo y
correctivo a todas las dependencias de la entidad.

Modelo de gestion de servicios tecnologicos

Este modelo comprende el suministro y operacion de la infraestructura tecnoldgica,
almacenamiento, copias de seguridad (backup), conectividad, seguridad fisica y
I6gica, monitoreo de la infraestructura, mesa de ayuda y servicios de operaciones y
mantenimiento entre los cuales ofrece: administracion de conectividad y seguridad,
administracion de sistemas de informacion, todas estas acciones son realizadas desde
el area de sistemas.

Criterios de calidad y procesos de gestion de servicios de TIC
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PRINCIPIO DESCRIPCION
Capacidad Hace referencia a la visibn de las necesidades

futuras basadas en tendencias, vision del negocio y
acuerdos de niveles de servicios como (ANS
existentes), los cambios necesarios para adaptar la
tecnologia Tl a las novedades tecnolégicas y a las
necesidades emergentes de las entidades.
Disponibilidad Es el responsable de optimizar y monitorear los
servicios de Tl para que funcionen de forma
adecuada, fiable, cumpliendo con ANS
Adaptabilidad Las implementaciones tecnoldgicas deben ser
adaptables a las necesidades de redefiniciones den
las funciones de negocio de MINTIC.
Cumplimiento de estandares | Cumplimiento de los estandares definidos por la
arquitectura

Prestacion de los servicios Prestar soporte técnico especializado de manera
oportuna y efectiva.

El area de sistemas del Inderbu aplica estos principios como criterios de calidad de los
procesos de gestion de los servicios TIC.

Infraestructura
En este dominio en la situacion objetivo se plantea:

e Fortalecimiento de la plataforma tecnoldgica y las herramientas necesarias, con
el fin de contribuir en el cumplimiento de los objetivos estratégicos, mediante el
uso de las tecnologias y sistemas informacion y comunicaciones, asegurando
la prestacion de los servicios Tl a los usuarios internos para el cumplimiento de
sus funciones y a los usuarios externos para el uso de los servicios que ofrece
la entidad a la comunidad.

e Provision de los servicios de conectividad, licenciamiento, soporte y
mantenimientos preventivos y correctivos a la infraestructura tecnoldgica,
cumpliendo con los lineamientos, controles y politicas de seguridad
establecidos para garantizar la disponibilidad, integridad y confiabilidad de la
infraestructura de TI del Inderbu por medio de la Oficina de Tecnologias y
Sistemas de Informacion, como son el catalogo de servicios de TI,
documentacion de la arquitectura de servicios tecnologicos , entre otros.

Conectividad
Se plantea a futuro mejoras en la red de cableado estructurado de las diferentes
dependencias adscritas a la entidad, también pasar del estandar IPV4 a IPV6.

Servicios de operacion
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Actualmente el area de sistemas cuenta con una ingeniera de sistemas que apoya la
gestion y operacion de la infraestructura de TI, asi como el soporte de los mismos.
Adicional a eso es encargada de la administracion y soporte de servicios tales como:
correo electrénico, telefonia IP, DNS, sistema de antivirus, servicios de impresion.

El &rea de sistemas también cuenta con otro ingeniero encargado de la administracion
de la pagina web y el sistema de gestién de solicitudes ciudadanas (PQRSD).

Mesa de servicios

El &rea de sistemas tiene una ingeniera de sistemas que es la encargada de ofrecer
soluciones en cuanto a problemas de software y hardware que tengan los diversos
funcionarios y/o contratistas con los equipos de computo de la entidad. Se tiene
pensado para la vigencia 2023 implementar una aplicacion que permita hacer el
registro de los eventos con el fin de llevar estadisticas y poder tomar decisiones en
caso en el que se deba realizar.

PROCEDIMIENTOS DE GESTION

Tecnologias y Sistemas de Informacién: Coordinar, gestionar, asesorar, evaluar y
controlar las herramientas, infraestructura tecnologica y Sistemas de Informacioén, para
la automatizacion, el soporte y el desarrollo de los procesos académicos y
administrativos de la Institucion, el desarrollo de Tecnologia, de acuerdo con las metas
y objetivos institucionales.

Administracion de Infraestructura Tecnoldgica: Este subproceso es el encargado
de gestionar los activos tecnoldgicos

Soporte técnico Hardware y Software: Este subproceso es el encargado se encarga
de gestionar y administrar los activos microinformaticos y aplicaciones instalados en
cada uno de estos, al igual que la conservacion del buen estado de los dispositivos.

Administracién de sistemas de informacion: Este subproceso es el encargado de
gestionar y administrar los Sistemas de Informacion que apoyan los procesos de apoyo
y administrativos de la institucion. Ademas, gestiona los desarrollos propios de la
Institucién. De igual manera. se encarga de investigar las nuevas tendencias
tecnoldgicas en el mercado de las TIC

Uso y apropiacion

Los funcionarios y/o contratistas de apoyo administrativo de la entidad son los mas
beneficiados con las inversiones en Tl, se debe establecer una cultura que facilite la
adopcion de estas tecnologias; para tal fin se requiere realizar una serie de actividades
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gue seran mencionadas a continuacion, donde permitiran un mayor nivel de uso y

apropiacion.

e Garantizar el acceso a la red

e Usabilidad

e Independencia del dispositivo y la ubicacion

e Garantizar el acceso

Las acciones para realizar son:

e Capacitacion

e Dotacion de tecnologia segun disponibilidad en almacén de la entidad
e Evaluar niveles de adopcion de tecnologia y satisfaccion en el uso de las TIC

MODELO DE PLANEACION

Para llevar a cabo el desarrollo del modelo de planeacion se toma de referencia el

siguiente modelo:

Evaluar ¢Como estamos? e Situacién actual
Alinear ¢ Qué debemos hacer? e Identificacion de necesidades y
oportunidades
Recomendar ¢, Qué paradigmas romper? e Ruptura estratégica
Modelar ¢ Qué haremos? o Disefio del modelo de gestién
¢, Como lo haremos? e Iniciativas para construir el modelo
¢, Como escalarlo?
¢, Qué debemos anticipar? e Factores claves de éxito /
potenciales fracaso
Implementar Ejecutar los proyectos y acciones definidas en el PETI, que surge
como producto de la aplicacion de las cuatro fases anteriores

Lineamientos y/o principios que rigen el plan estratégico de TIC
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La definicion y ejecucion del PETI en el INDERBU tiene como referente permanente
los lineamientos establecidos por MINTIC a través del marco de referencia de
arquitectura empresarial en cada uno de sus seis dominios.

* La tecnologia se pone al servicio del cumplimiento de las metas estratégicas y de
gestion de la organizacion.

* El compromiso y apropiacion de la gestién de tecnologias de la informacion por parte
de la alta direccion permitir4 optimizar el uso de los recursos destinados a tecnologia.

* EI PETI se considerara un instrumento dinamico que estara en permanente condiciéon
de actualizacion con el objeto de maximizar su generacion de valor para la entidad.

» El PETI se implementara a partir de los recursos disponibles en el Inderbu para tal
fin y en todo caso se buscaran permanentemente fuentes de transferencia tecnoldgica
y cooperacion técnica y financiera que puedan apoyar su ejecucion.

Estructura de actividades estratégicas

Podemos ejecutar las siguientes actividades con el fin de mejorar los servicios de TI
en el Inderbu:

Componente Lineas de accion
Planear, definir y mantener la estrategia | a) Alineacion de iniciativas con la
de TI estrategia institucional o sectorial

b) Plan de seguridad

c) Plan de continuidad de TI

d) Fortalecimiento de la gestion integral
de TI

e) Fortalecimiento de la estructura
organizacional de Tl

f) Marco de gobernabilidad de TI

g) Definicion e implementacién de
procesos de gestion de TI

Andlisis de informacion a) Desarrollo de la arquitectura de
informacion

b) Desarrollo de la capacidad de analisis
de informacion

c) Desarrollo de la capacidad de
consolidacion 'y publicacion de

informacion
Desarrollo y mantenimiento de los|a) Desarrollo y consolidacion de los
sistemas de informacién sistemas de informacion de apoyo

administrativo
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b) Desarrollo y consolidacion de los
sistemas de informacién misionales

c) Desarrollo y consolidacion de los
servicios informativos digitales

Gestion tecnoldgica

a) Hardware y Software de
institucionales

b) Conectividad

c) Servicios de operacion
(administracion de infraestructura)
d) Servicios informativos (correo

electrénico, antivirus, impresion, etc)
e) Servicio de soporte y mesa de ayuda
f) Servicio de telefonia

Uso y apropiacion de TI

a) Servicios de seguridad electronica
b) Capacitacion
c) Herramientas para el aprendizaje

Mapa de ruta

Componente

Actividad

Gobierno TI

Actualizar politica de TI: Realizar la actualizacion de
las politicas para la gestion de los servicios
tecnoldgicos, infraestructura y sistemas de informacion.

Actualizar estructura organizacional: Implementar
una nueva estructura que permita cubrir todos los
procesos del area de TI, generando innovacion y
progreso.

Gestion de servicios
tecnolégicos

Disefio de planes que permitan el Cumplimiento de
Estandares y permitan prestar un soporte técnico
especializado de manera Oportuna y efectiva.

Sistemas de informacion

Integracién de los sistemas de informacién y disefio de
nuevas plataformas para la ejecucion de los procesos
de forma digital.

Uso y apropiacion de Ti

Implementar politicas, soluciones y Planes de
capacitacion, organizacionales para la adopcién de
buenas practicas tecnoldgicas y nuevas facilidades de
acceso a los servicios informaticos

Proyeccién de presupuesto area de Tl

Se determina el presupuesto cada afio de acuerdo a la asignacion presupuestal anual.

Plan de proyectos de servicios tecnoldgicos
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Estos son los servicios o tecnologias que se estan implementando en la entidad:

Servicio de impresion a todo costo

Servicio de mantenimiento y soporte de equipos de computo
Gestion de software administrativo

Gestion de equipos de computo (funcionarios)

Gestion de Backup

Plan proyecto de inversion
Se planea invertir en los siguientes elementos:

Compra de computadores (para su renovacion)
Compra de impresoras

Compra de Scaners

Disco para la NAS

Mejora en planta telefénica de la entidad

Plan de comunicaciones de PETI

El plan de comunicaciones del PETI debe estar articulado con los lineamientos
institucionales en materia de comunicaciones. Su conocimiento permite comprender
los procedimientos que se deben seguir en el momento de elaborar las diferentes
piezas de comunicacion para publicar el PETI, tales como: banners, manejo de redes
sociales, web e intranet.

El objetivo del plan de comunicaciones es servir de guia en el proceso de conocimiento
e implementacién de los lineamientos, politica y directrices del Ministerio para
socializar y comunicar los proyectos de Tl que permitirdn implementar la estrategia de
TI.

Son necesidades de informacion general de todas las partes interesadas entender lo
gque es el PETI, comprender su valor, sus beneficios e importancia para el
cumplimiento de los objetivos misionales de la Entidad, y cémo la Oficina Asesora de
Sistemas contribuye a ello a través de la ejecucidon y seguimiento del PETI.

Se identifican dos grandes grupos de Interesados: internos y externos.

Clientes internos:
e Funcionarios y/o contratistas del Inderbu
e Personal de apoyo de las diferentes areas del Inderbu
e Personal de apoyo del area de sistemas

Clientes externos:
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e Entes de control
e Ciudadanos

Mecanismos y lineamientos de comunicacion interna

Con el fin de satisfacer las necesidades de la informacién la oficina del area de
sistemas debe aplicar los siguientes mecanismos y herramientas de comunicacion:
podria considerarse un folleto, mapas conceptuales, presentaciones en diapositivas.

Mecanismos de comunicacion externa

El mecanismo utilizado para la divulgacion externa sera a través de la pagina web
institucional, donde habra una seccion que los usuarios internos y externos podran
consultar en cualquier momento.




