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1. OBJETIVO(S)

Evaluar la gestion del proceso tics a cargo de la Subdireccion Administrativa y
Financiera, con el fin de verificar los avances en la ejecucion de los planes y actividades
seleccionados en el presente seguimiento parcial, asi como el cumplimiento de los
requisitos técnicos y legales de conformidad con los principios de eficacia, eficiencia y
efectividad en la ejecucion de las labores necesarias para el cumplimiento de los
compromisos pactados y aprobados por el CIGD.

2. ALCANCE

Establecer la capacidad y cumplimiento de los procesos a cargo de la Subdireccion
Administrativa, proceso TICS, en el cumplimiento del plan de accién de MIPG, en
correlacion con los requisitos legales, y reglamentarios.

3. CRITERIOS DE AUDITORIA

MECI, Decreto 1499 de 2017 MIPG, Ley 87 de 1993, Ley 80 de 1993, Ley 1150 de 2007
Ley 1474 de 2011, Ley 1712 de 2014, Ley 1952 de 2019, Decreto 2573 de 2018.

4. DOCUMENTOS EXAMINADOS

Se procede a verificar el estado de avance de los compromisos para el semestre del
proceso tecnologias de la informacién, los cuales fueron concertados para seguir
avanzando en el cumplimiento de las politicas: Gobierno Digital, Seguridad Digital y
Gestidn del Conocimiento, evidenciando los siguientes avances:

1. Se disefid la politica de seguridad de la informacion, que aborda la necesidad de la
implementacion de un sistema de gestion de seguridad de la informacién (SGSI)
planteado desde la descripcién del quién, qué, por qué, cuando y como, en torno al
desarrollo de la implementacion del SGSI, teniendo en cuenta la importancia que
tiene que el instituto de la juventud , el deporte y la recreacién de Bucaramanga
INDERBU defina las necesidades de sus grupos de interés, y la valoracion de los
controles precisos para mantener la seguridad de la informacién, se identificé la
necesidad de establecer una politica que tenga en cuenta el marco general del
funcionamiento de la entidad, sus objetivos institucionales, sus procesos misionales,
y que este adaptada a las condiciones especificas y particulares de cada una segun
corresponda para que sea aprobada y guiada por la Direccién.
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El documento esta conformado por 13 fases de implementacion de la politica de
seguridad de la informacion, que fueron presentadas y aprobadas en el comité
institucional de gestion y desempefio numero 8, de diciembre de 2.022 y en el primer
cuatrimestre de este afo, ha venido ejecutandose las actividades establecidas en este
documento.

Entre otras se destaca la elaboracion del documento denominado PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION el cual se elabor6 de acuerdo al
Modelo de Seguridad y Privacidad de la Informacion — MSPI, expedido por el Ministerio
de Tecnologias de Informacion y de las Comunicaciones, expresa que la adopcién del
mismo, por las entidades del Estado, conduce a la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion, apoyada en un proceso de gestion del
riesgo, brindando confianza a las partes interesadas acerca de la adecuada gestion de
riesgos. La adopcion, implementacion y evaluacion del modelo mencionado, es una
actividad obligatoria segun lo expresado en el articulo 2.2.9.1.3.2., en el numeral 2, en
los literales A, B y C, el cual debe ser planificado en atencién a lo establecido en el
decreto 612 de 2018, que en el articulo 1 sefiala la importancia de la integracién de los
planes institucionales y estratégicos al Plan de Accion institucional, en el ambito de
aplicacion del modelo integrado de planeacién y gestion. Cabe destacar que el interés
primario de la alta direccién y la subdirecciéon administrativa y financiera es establecer
un plan de accion para la implementacién del Modelo de Seguridad y Privacidad de la
Informacioén, en atencidn al contexto organizacional de la entidad, las capacidades y
recursos disponibles, para fortalecer la confianza de los ciudadanos, funcionarios de la
entidad y demas partes interesadas.

En este mismo ejercicio de seguimiento, se evidencia la elaboracion del documento
denominado plan de mantenimiento preventivo y evolutivo 2023, el cual disefio el
proceso de tecnologias de la informacion para garantizar los pilares basicos de la
informacion de toda organizacién: como lo son la confiabilidad, La integridad, La
confidencialidad y la disponibilidad de los datos. De tal manera que se puedan minimizar
al maximo los riesgos para el normal desarrollo de los procesos del instituto y se logre
garantizar al maximo el funcionamiento 6ptimo de todos los recursos tecnoldgicos
informaticos y de comunicaciones con los que cuenta el INDERBU ya sean de tipo
hardware o software ello mediante la revision técnica peridédica de cada uno de estos
elementos.

Lo anterior con el fin de prestar los servicios de mantenimiento preventivo y correctivo a
todos los dispositivos informaticos y de comunicaciones que tiene el instituto:

. Equipos de cémputo de escritorio y portétiles.

. Servidor y Nass

. Ups

. Centros de Cableado

. Dispositivos de impresion.

. Software contable, Antivirus, ventanilla Unica y aplicaciones.
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Para lo cual el equipo de sistemas, disefio el siguiente plan:

ACTIVIDAD PERFIL DEL PERSONAL QUE REALIZA LA ACTIVIDAD
Mantenimiento  preventivo/ | Personal técnico especializado y capacitado y que se encuentre en
equipos de computo condiciones de resolver las fallas o dafios que se presenten
Mantenimiento

preventivo/correctivo, Personal técnico especializado y capacitado y que se encuentre en
servidores condiciones de resolver las fallas o dafios que se presenten.

Personal con experiencia certificada en mantenimientos preventivo y
Mantenimiento  preventivo/ | correctivo en el modelo y marca requerida. (Cursos y/o certificaciones

Impresoras en la marca a realizar el mantenimiento preventivo).

Personal con experiencia certificada en mantenimientos preventivo y
Mantenimiento correctivo en el modelo y marca requerida. (Cursos y/o certificaciones
preventivo/correctivo Plotter | en la marca a realizar el mantenimiento preventivo).
Mantenimiento Personal con experiencia certificada en mantenimientos preventivo y

preventivo/correctivo UPS correctivo en el modelo y marca requerida.

Se crearon formatos como: Matriz de riesgos de seguridad y privacidad de la
informacion, Registro incidente de seguridad y privacidad de la informacién, se han
producido documentos de apoyo como: Roles y responsabilidades en seguridad de la
informacién y Amenazas y Vulnerabilidades mas comunes.

Se evidencia avances importantes en el desarrollo adecuado de los instrumentos que
permiten dar cumplimiento a la norma, no obstante, es un proceso de evolucion continua
gue requiere compromiso permanente desde la alta direccion, para continuar ejecutando
acciones en pro del mejoramiento continuo del Instituto.

2. Frente al entregable relacionado con el seguimiento por parte de la oficina de control
interno de la informacion cargada de manera oportuna y veraz en la NAS, de la
subdireccién operativa como foco central de la mision institucional y eje central se
pudo evidenciar que, desde la subdireccibn en comento, se viene dando
cumplimiento riguroso a los compromisos establecidos, especificamente, al cargue
permanente de la informacion de caracter institucional:
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< C  400-SUBDIRECCION_OPERATIVA > 30 - ACT, 16 - Actas de Reuniones

Crear-  Cargar-  Accién~-  Hemamientas=-  Configuracién
OFICIOS Carpeta 05/07/2022 15:16:23
PLATAFORMA JUVENIL Carpeta 05/07/2022 15:09:39
PLATAFORMA OFERTA Carpeta 16/06/2022 15:30:19
POLITICA PUBLICA DE JUVENTUD Carpeta 05/07/2022 15:10:16
RESOLUCIONES Carpeta 13/12/2022 12:17:44
Reuniones_SUB OPERATIVA Carpota 23/06/2022 12:58:27

tuciona

< € 400-SUBDIRECCION_OPERATIVA > 390 - PROYECTOS > 06 - Proyectos de Fomento y Apoyo
Crear~  Cargar=  Accién=  Hemamientas~  Configuracién
dencias de ejecucion Carpeta 08/09/2022 10:18:0-
Informes SP1 Carpeta 08/09/2022 10:14:21
X Seguimiento Proyecto DA.xlsx 60.. XLSX Archi.. 08/09/2022 10:11:26

v,u,i,\.‘. Hmmai /ﬁ'm“ :

< c 30 - ACTAS

400-Juventud - Actas de Entrega Elementos y U.

Crear ~ Cargar = Accién = Herramientas « Configuracién

Actas de Entrega Semestre 1 -2023 Carpeta 09/06/2023 08:40:50

actas elementos devolutivos 2 semestre.pdf 30.. POF Archivo  06/10/2022 09:56:51
asa juventud.pdf 1. PDF Archivo 05/10/2022 11:27:23

actas e uniformes.pdf 14.. POF Archivo

actas 5. PDF Archivo 26/09/2022 08:17:10

actas 2.. POF Archivo  26/09/2022 08:12:19

3 elementos C

6 elementos C
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Como soporte del seguimiento efectuado, la Ingeniera Modnica Nifio, presenta
documento digital que relaciona el inventario documental que reposa a la fecha del
presente seguimiento en la NAS de operativa, el cual trae el inventario documental asi:

control NAS aperativa - Bxcel
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. INDERBU
CONTROL NAS OPERATIVA
a Instituto ventud, el Deporte
5 y la Recreacion de Bucaramanga
6
7
8 d dor g O = do - bserie do - 2 . - -
1 PRENSA AcTAS [Actas de comité antitramites y No No |
9 gobiemo en linea
10 2 PRENSA [ACTAS [Actas de reuniones Ho Ho
1 3 PRENSA INFORMES Informes a entes extemos Ho Ho
1 4 PRENSA INFORMES Informes de gestion y resultados si No
13 5 PRENSA INFORMES Informes a entes de control Ho Ho
" 6 PRENSA BOLETINES DE PRENSA  |Juventud si No
15 7 PRENSA ES DE PRENSA __|Hevs Si o
16 8 PRENSA ES DE PRENSA Si o
17 9 PRENSA ES DE PRENSA __|Formacion deportiva Si o
18 PRENSA ES DE PRENSA __|Deporte asociado Si o
15 PRENSA ES DE PRENSA __|Escanarios Si o
20 PRENSA ES DE PRENSA __|Direccion E] o
21 SECRETARIA EJECUTIVA [Actas de reuniones [No o
nnnnn T -
Inventario Activos 0 v
Listo i 0 - i + oo

b 71 Q)

H AR Buscar

Documentos y evidencias que permiten a juicio de esta oficina de control, dictaminar
gue los compromisos adquiridos en el plan de accién 2022-2023 para la implementacion
del MIPG, se han venido cumpliendo.

5. HALLAZGOS

No se presentaron.

6. OBSERVACIONES DEL AUDITADO

No se presentaron
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7. FORTALEZAS

Disponibilidad del auditado para el desarrollo del proceso auditor.
Actitud positiva en pro de la mejora continua.

8. DEBILIDADES

El presupuesto asignado para el funcionamiento del instituto, incluido el proceso gestion
de tecnologias de la informacion, resulta insuficiente para las actividades que se deben
garantizar con el fin de dar cumplimiento con los requisitos de ley establecidos y con los
pardmetros que traen implicitos la implementacion de los requisitos del modelo
integrado de planeacion y gestion.

Ausencia del cargo en la planta de personal, que administre los sistemas de informacién
de la Entidad, y tenga la funcion de dirigir las politicas del MIPG relacionadas con TICS.

9. ASPECTOS POR MEJORAR

Se evidencia la necesidad de mejorar el proceso de planeacion en la subdireccion
gestionando las asignaciones presupuestales que permitan la adquisicion de los
elementos necesarios para mejorar las condiciones actuales del proceso TICS.

Se requiere capacitacion desde la alta direccidn con el fin de sensibilizar a funcionarios
y contratistas de sus responsabilidades al implementar los instrumentos de gobierno
digital y seguridad de la informacion que se desarrollan desde el proceso de tecnologias
de la informacion.

10. CONCLUSIONES

En la auditoria efectuada en esta subdireccién evidencia la recomendacion de fortalecer
el presupuesto para tics, el instituto sigue necesitando una actualizacion en equipos,
softwares y demas elementos necesarios para cumplir las disposiciones de ley.

Se requiere desde el modelo de 3 lineas de defensa, continuar con los controles de
primera linea, identificando roles y responsabilidades que garanticen cumplimiento de
metas es

——

FIRMA AUDITOR LIDER
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