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Cuadros
PERSONA(s) AUDITADA(s) CARGO DEPENDENCIA
Jorge Pinilla Subdirector Subdireccién
Ménica Nifo Administrativo y administrativa y
Financiero financiera
CPS Ing. Sistemas

1. OBJETIVO(S)

Evaluar la conformidad del desarrollo de los procesos a cargo del 4rea de TICS, acorde con
la normatividad vigente y con los principios de eficacia, eficiencia y efectividad en la
administracién y soporte de software y hardware del Instituto.

2. ALCANCE

El sistema de control interno abarcara los aspectos, administrativos de gestion puablica y

normativos, asi como la evaluacién independiente fundamentada en criterios de eficacia,
eficiencia y economia.

3. CRITERIOS DE AUDITORIA

MECI, Decreto 1499 de 2017 MIPG, Ley 617 de 2.000, Ley 8189 de 2.003., Resolucién
193/2016 y 533/2015 de la Contaduria General de la Nacién, Ley 1712 de 2014.

= : 4. DOCUMENTOS EXAMINADOS :
Se solicité y verificé la informacién relacionada con los planes, programas, procedimientos y

fotrmatos establecidos y aplicables a la Entidad, para preparar el ejercicio de auditoria
interna.

Se verificé el cumplimiento de las actividades propias de la oficina, soportados en las

auditorias de vigencias anteriores, tanto internas como del Ente de Control Contraloria

Municipal de Bucaramanga, se efecttio el trabajo de campo con apoyo de los responsables.
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avances en el proceso de administracion de escenarios, no obstante, es{e softwarerdes
administrado por la subdireccién técnica y no por el proceso de TICS, se requiere consoll I ar
estos instrumentos dentro del proceso, con miras a la garantia de ]a .sostembllldad de las
mejoras, asli como las actividades que apunten a la gestion del conocimiento.

El software de Ventanilla Unica de Radicacion, presenta debilidades evidenciadas por esta
oficina de control interno; esta herramienta viene generando reportes que carecen de
credibilidad entre los funcionarios, debido a que no conserva un criterio que evidencie la
trazabilidad documental que se necesita, ejemplo de ello; en el mes de febrero reporté unos
radicados pendientes de tramitar, y en el mes de marzo el informe qrese_ntb radlcados_ sin
tramitar mas antiguos que no se identificaron en el mes anterior, situacion que se sigue

evidenciando en el mes de abril, lo cual limita la confiabilidad de los informes mensuales
entregados.

Se requiere con urgencia adelantar los tramites pertinentes para dar una solucion definitiva
al proceso de atencibn a la ciudadania, gestionando la integridad de todos los
requerimientos que debe atender el Instituto, a través de un software que se ajuste a las
necesidades institucionales y las normas sobre la materia.

El equipo de TICS, viene adelantando el proceso de capacitacion para uso de la NAS,
herramienta institucional por medio de la cual se pretende centralizar los archivos
institucionales, generando un repositorio de la informacién que permitira tener documentos
del Instituto al servicio del mismo; mientras se consolida, es importante establecer
mecanismos para salvaguardar la informacion institucional, por medio de copias de

seguridad periodicas. Se requiere implementar el MSPI, para dar cumplimiento a la
normatividad vigente y aplicables en materia de TI.

Se solicitaron los procedimientos del proceso, evidenciando que solo se encuentra un
procedimiento documentado, que data del aiio 2.010, el cual no es aplicado en la actualidad.
Se requiere adelantar la elaboracién de los procedimientos del proceso, asi como su debida

socializacion con funcionarios y contratistas, en consideracién a la importancia de las TICS
dentro del Inderbu.

Con relacion al procedimiento que se adelanta para solicitar publicacién en pagina web
actualmente el funcionario competente de la publicacién, hace la solicitud a los responsableé
por medio de correo electrénico, anexando el documento y la ruta en la cual debera quedar
cargado; se procede a efectuar verificacion en sitio de la pagina web, accediendo al link de

transparepcia. se constata que, en éste, se encuentran algunos documentos
desactualizados.

Se solicita a la Ing. Ménica Nifio, nos informe si
pagina a la fecha, informacion que oportuname

pagina web institucional recibié 71.615 visitas
de Control Interno. '

es posible conocer el nimero de visitas a la
nte entrega a esta oficina. A 16 de mayo la
Su evidencia reposa en el correo electrénico
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en el SUIT, se evidencia la necesidad de evaluar

evos tramites en el sistema, especiﬁcamente se
debe ser incluido y reportado en

tramites incluidos
la inclusion de nu :
gstamo de escenarios deportivos,

Se procede a revisar los
la posibilidad de hacer
sugiere revisar si, el pr
esta vigencia.

5. HALLAZGOS

eamientos y plazos de actualizacion, dispuestos en
la cual se definen los estandares y directrices para

1712 del 2014, respecto al acceso a la
b desactualizada.

No se esta dando cumplimiento a los lin
la Resolucion 001519 de 2020, mediante
publicar la informacion sefialada en la Ley
informacion publica, accesibilidad web y seguridad digital. — Pagina we

o

6. OBSERVACIONES DEL AUDITADO

No se presentaron.

7. FORTALEZAS

Disponibilidad de los auditados para ejercer adecuadamente el proceso auditor.

Conocimiento y manejo de los asuntos a su cargo.

Actitud positiva y propositiva en busqueda de la mejora continua de su proceso Yy Sus

subprocesos.

Actualmente, |q .entidad realiza_ un autodiagnéstico que permitira determinar el estado real de
las TI, sus debilidades, carencias, indicadores del uso y apropiacion de las tecnologias de la

informacién y seguridad digital.

8. DEBILIDADES

Procedimientos, formatos, riesgos, € indicadores de gestion para revisary actualizar.

Software VUR que no se ajusta en la actuali : N
= ormatividad vigente. ) alidad con las necesidades institucionales y la

P4gina web con informacién desactualizada, y no ajustada a la normatividad aplicable

9. ASPECTOS POR MEJORAR
Se requiere implementar periédicamente i

_ i _ . . mecanismos que garantice i
informacién de los equipos de la Entidad, teniendo en cuenta s% ciclo d: in(a:lasi ge:;:l:: ficsjsiec;a

Evi i i i
se::ise“r)\;‘:inzaagzt: g‘roic?so_ augltor_, la. necesidad de trabajar desde el CIGD en procesos de
tecnolbgioas al senrv?cr:li%r d:Il 1:?;2?';3 c‘que pterrpitan consolidar todas las herramientas
ahtral , , lo anterior teniendo en

ralizados y coordinados todos los softwares como deberia en apliggte:{gﬁ dg:jl?dlgg S
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10. CONCLUSIONES

Se debe estructurar el Plan Estratégico de las Tecnologlas de la Informacion — PETI, del
Instituto con base en la guia G.ES.06; Cémo Estructurar el EETI y los planes para su
implementacién con base en los modelos y lineamientos establecidos por el MINTIC.

Establecer un plan de interaccién del PETI, con los demés'planes y proyectos Institucionales
con el fin de optimizar la totalidad de la operacion de la entidad.

Se sugiere evaluar con las directivas, la necesidad y pertinencia de contar con Software
VUR que se ajuste a las necesidades de la entidad

Se recomienda unificar el software y demas instrumentos tecnolégicos necesarios para el
cumplimiento de actividades propias de la entidad, en el proceso TICs, con el propésltq de
optimizar su desarrollo, unificar criterios y hacer un debido seguimiento y control a dicha

herramienta.

Se insta a revaluar el manejo del Sistema de gestion de Ventanilla Unica que permita
implementar un procedimiento para el diligenciamiento y tramite de lo correspondiente a
solicitudes externas, politicas de seguridad de la informacién, indicadores y control de
seguimiento, trazabilidad y verificacion de respuesta oportuna de las PQRS.

Se recomienda adelantar procesos de capacitacion del personal a cargo de las TICS, que
permita estar acorde con las disposiciones legales vigentes en la Ley de Proteccion de
Datos Personales, Transparencia y Acceso a la Informacién Publica, entre otras, las cuales

se deben tener en cuenta para la gestién de la informacion.

Referente a la pagina Web, se debe dar cumplimiento a los lineamientos y plazos de
actualizacion, segln lo dispuesto en la Resolucién 001519 de 2020, por medio de la cual se
definen los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la informacion publica, accesibilidad

web, seguridad digital, y datos abiertos”

{\ctuali_zar la documentacién y procedimientos del proceso TICS, conforme a las directrices,
lineamientos, componentes del Modelo de Gestion y Gobierno Tl y el plan anual de la

entidad.

Se recomienda definir y documentar procedimientos de seguridad digital de la informacién,
as} como su plan operacional conforme a los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion (MSPI), alineado con el Marco de Referencia de Arquitectura TI,
el Modelo Integrado de Planeacion y Gestién (MIPG) y la Guia para la Administracién del
Riesgo y el Disefio de Controles en entidades Publicas, modelo de Seguridad y Privacidad,
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de la Politica de Gobierno Digital, con el propésito de evitar riesgos asociados a la
prestacion del servicio o atencion al ciudadano y/o, a los grupos de valor de la entidad.

Se sugiere implementar politicas de Tecnologias de la Informacién — Tl, que permitan

controlar la fuga de capital intelectual como accién para conservar el conocimiento de la
entidad.
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