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1. INTRODUCCION

Mediante el presente documento se establece un manual de procedimientos mediante los
cuales todos los colabores del INDERBU ya sean funcionarios de planta o contratistas
tengas conocimiento de las acciones o procedimientos a seguir en el momento de

ocurrencia de un incidente que vulnere la seguridad de la informacion del instituto.
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2. OBJETIVO

El objetivo principal es proporcionar las herramientas para gestionar de manera oportuna
los eventos e incidentes de seguridad de la informacion que signifiquen la vulnerabilidad de
los principios de la seguridad de la informacion como lo son; la confidencialidad, la
confiabilidad, la integridad y disponibilidad de la informacién del instituto de la juventud, el

deporte y la recreacion de Bucaramanga.
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3. ALCANCE

Este procedimiento debera ser aplicado para la gestién de todos los Eventos e Incidentes
de Seguridad de la Informacién al interior del instituto de la juventud, el deporte y la
recreacion de Bucaramanga, iniciando desde el reporte hasta el cierre y finalizacién del

incidente, desarrollando las siguientes actividades:

o Reporte y registro del evento y/o incidente de seguridad de la informacion.
e Evaluacion inicial del reporte.

e Andlisis y evaluacion del impacto.

e Aplicacion de acciones de contencidn y acciones complementarias.

e Documentacién de lecciones aprendidas.

¢ Notificacidn de cierre del evento y/o incidente
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4. TERMINOS Y DEFINICIONES

Evento: La ocurrencia detectada en un estado de un sistema de informacioén, servicio o red
que indica una posible violacion de la politica de seguridad de la informacién, un fallo de las
salvaguardas (controles) o una situacion desconocida hasta el momento y que puede ser

relevante para la seguridad de la informacion.

Incidente: Un incidente de seguridad de la informacién se define como un acceso, intento
de acceso, uso, divulgacion, modificacién o destruccion no autorizada de informacién; un
impedimento en la operacién normal de las redes, sistemas o recursos informaticos; o una
violacién a una politica de seguridad o de tratamiento de la informacion personal de la

Instituto de la juventud, el deporte y la recreacion de Bucaramanga.

Activo de informacién: Es todo recurso que genera, procesa, transporta y/o resguarda
informacién necesaria para la operacion y el cumplimiento de los objetivos del Instituto de

la juventud, el deporte y la recreaciéon de Bucaramanga.

Informacion: Es cualquier forma de registro electronico, 6ptico, magnético o en otros
medios previamente procesados en varios datos que pueden ser almacenados o
distribuidos y sirven para analisis, estudios, toma de decisiones, ejecucion de un proceso o

entrega de un servicio; y se constituye en un activo de informacién del INDERBU.
Seguridad de la informacion: Se refiere a la proteccion de la confidencialidad, integridad
y disponibilidad de la informaciéon, mediante la definicion de estrategias, politicas y

lineamientos.

Falsa Alarma: Reporte de evento que no cumple con la caracteristica de afectacion de la

Confidencialidad, Integridad y Disponibilidad de la Informacion.

Pagina 6 de 19




PROCESO GESTION TECNOLOGICA cODIGO:
I N D E R B PA.05-PLA04
. PLAN DE TRATAMIENTO DE RIESGOS DE VERSION: 01
M SEGURIDAD FECHA: 11/12/2023

Niveles de clasificacion de la informacién: Nivel asignado (Confidencial, Privada, Interna
o Publica) a la informacion en funcion de los requisitos legales, valor de la informacion,

criticidad y susceptibilidad a la divulgacién o modificacion no autorizada.

Ciberseguridad: Es la proteccion de los activos de informacién digitales, considerando las
amenazas a la informacién, procesada, almacenada y transportada por sistemas o

aplicaciones interconectados.

Amenaza: Todo evento previsible o no, que pueda afectar a las personas, bienes e

informacion

Alta Direccion: Es la Gerencia General, Subgerencia General y miembros del Comité de

Gestién de Seguridad de la Informacion.

Confidencialidad: Es el atributo de la seguridad de la informacion que permite que la

informacion tenga acceso solo al personal autorizado.

Disponibilidad: Es el atributo de la seguridad de la informacién que esta relacionado con
la garantia de que la informacién pueda ser utilizada en el momento que se la requiera por

el personal autorizado.

Integridad: Es el atributo de la seguridad de la informacién para que la informacion

mantenga su totalidad y exactitud garantizando los métodos de procesamiento.

Comité de Gestion de Seguridad de la informacion: Encargado de coordinar la
seguridad de la informacion en la institucién basada en las normas técnicas vigentes en
Colombia segun Modelo de Seguridad y Privacidad de la Informacién de la estrategia de

Gobierno en Linea, segun lo establecido en el Decreto 1078 de 2015.
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Criptografia: Técnica de escribir con procedimientos o claves secretas o de un modo
enigmatico, de tal forma que lo escrito solamente sea inteligible para quién tenga
autorizacion de descifrarlo.

Incidente de seguridad de la informacién: Interrupcién o alteracién del proceso normal
de seguridad de los activos de informacion o una situacion de fallas en seguridad de la
informacién con probabilidad significativa de comprometer la confidencialidad, integridad y
disponibilidad de la informacién de la institucion. Ejemplos: 1. No se puede ingresar a los

sistemas. 2. Identifican que ingresaron a su equipo sin autorizacién.

Incidente de ciberseguridad: Interrupcion o alteracidén del proceso normal de seguridad
de los activos de informacién digitales, la infraestructura tecnoldgica, los componentes
l6gicos de la informacion y las interacciones en el ciberespacio con probabilidad significativa
de comprometer las operaciones de la institucion. Ejemplos: 1. Comportamiento inusual al
ingresar a los aplicativos e infraestructura tecnoldgica. 2. Correo electronico de remitente y

origen desconocido.

Oficial de Seguridad de la Informacion: Es el responsable de alinear las estrategias y
actividades de seguridad de la informacion con los objetivos de la institucion, y gestiona las
politicas y procedimientos, para que sea gestionado apropiadamente por los responsables
de los activos de informacién del INDERBU y se encuentren adecuadamente protegidos del

impacto de los riesgos de seguridad de la informacion.
Mintic: el ministerio de tecnologias de la informacién y las comunicaciones lidera la

iniciativa publica para impulsar la inversién en el sector tic y para la transformacion digital

del estado
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5. MARCO NORMATIVO

Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion de datos

personales.

Norma técnica colombiana NTC - ISO/IEC 27001 2013 Estandar para la seguridad de la

informacién, describe como gestionar la seguridad de la informacion en una empresa.

Ley 23 de 1982 2015 Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar Constitucion Politica
de Colombia1991 - Articulo 15 2015 Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales.

Ley 527 de 1999 2015 Por la cual se dictan las disposiciones generales del habeas data y

se regula el manejo de la informacién contenida en bases de datos personales.

Ley 1474 de 2011 2017 Por la cual se dictan disposiciones generales para la protecciéon de

datos personales. Congreso de la Republica.

Decreto 2573 de 2014 2018 Por medio de la cual se crea la Ley de Transparencia y del

derecho de acceso a la Informacion publica nacional y se dictan otras disposiciones
Ley 1712 de 2014; 2018 Para la Implementacion de la Estrategia de Gobierno en Linea,

entidades del orden nacional; Modelo de Seguridad de la Informacién para la Estrategia de

Gobierno en Linea.
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6. DESARROLLO DE LA ACTIVIDAD

a. Descripcién de actividades a realizar

b. Procedimiento de Gestién de Incidentes de Seguridad de la Informacién

identifica, registra, clasifica y escala
inmediatamente al Especialista de Seguridad
Informatica o al Oficial de Seguridad que haya

designado el instituto.

Equipo Apoyo
Gestién

Tecnoldgica

No ACTIVIDAD DESCRIPCION RESPONSABLE Dlggg:‘g?;go
1 REPORTAR | Todos los funcionarios, contratistas y terceros | Funcionariosy PA.05-F0O7
deberan reportar cualquier evento y/o incidente Contratistas Formato
de seguridad de la informacion, Registro
a través de los siguientes canales: Incidentes de
-Correo institucional: sistemas@inderbu.gov.co Seguridad y
-Correo institucional Privacidad de
subdirector_admin_financiero@inderbu.gov.co la Informacion
-Linea de Atencion telefénica: 607-6854594
Extension 109
Sin excepciodn, sea cual sea el medio por el cual
se report6 el evento y/o incidente de Seguridad
de la Informacién, deben quedar registradas en
la herramienta de gestion destinadas para ello.
2 | CATEGORIZAR | El Area de apoyo tecnoldgico y de sistemas del Subdirector PA.05-F0O7
Y REGISTRAR |INDERBU recibe el reporte del evento y/o| Administrativoy Formato
incidente de seguridad de la Informacién, lo| Financiero y/o Registro

Incidentes de
Seguridad y
Privacidad de

la Informacion
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No ACTIVIDAD DESCRIPCION RESPONSABLE DOCUMENTO
IREGISTRO
3 | RECOLECCION |El Oficial de Seguridad debe realizar la| Equipo Apoyo Documento de
DE evaluacion inicial que involucra el analisis de la Gestion informacion
INFORMACION | informacion descrita en el reporte e informacién Tecnologica recolectada

adjuntada en caso de que existiere.

Ademas, de ser necesario, el Oficial de
Seguridad debe establecer comunicacion con el
personal involucrado para asi recolectar la
informacion

Necesaria que permita ser precisos en la
clasificacién del reporte.

El reporte puede ser clasificado en:

e Evento de seguridad de la informacion.
e Incidente de seguridad de Ia
informacion.

e Falsa alarma.

Son catalogados incidentes de seguridad de la
informacion los que coincidan con las siguientes

causales:

e Ejecucién de Denegacion de Servicio.

e Hacking.

e Ejecucién de Pruebas Maliciosas o
Escaneos de Red.

e Contrasenas comprometidas.

e Llaves de cifrado comprometidas.

e Suplantacion de sitios Web Phishing.

e Suplantacién de identidad de
funcionarios.

e Eavesdropping: Escuchar
Secretamente 'y sin  Autorizacion

llamadas o comunicaciones.
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e Introduccién de cadigo malicioso (Virus,
gusanos, troyanos)

¢ Ingenieria social.

e Distribucion de spam.

e Acceso no autorizado a sistemas de
informacion o redes.

e Cambio de privilegios sobre sistemas de
informacion sin autorizacion.

¢ Modificaciéon o] insercién de
transacciones, archivos o bases de
datos sin autorizacion.

e Descarga o0 envi6 de contenido
inapropiado.

e Divulgacién no autorizada de
informacion del negocio.

e Pirateria de software.

¢ Robo de informacién de negocio.

e Robo de informacion personal de
clientes y/o funcionarios (ej.: Phishing).

e Pérdida o hurto de equipo de cémputo.

e Robo de software.

¢ Robo de informacion de autenticacion.

e Dafio o pérdida de los servicios o
enlaces de comunicaciones.

e Pérdida de energia.

e Dafo o pérdida de los equipos del

Centro Alterno de Datos.

Si el reporte corresponde a una falsa alarma, se
debe documentar en el sistema la justificacién
de la decision y posteriormente se debe cerrar y

notificar a los interesados.

Pagina 12 de 19




INDERBU

Institu

to de la Juventud, el Dep

PROCESO GESTION TECNOLOGICA CcODIGO:
PA.05-PLA04
PLAN DE TRATAMIENTO DE RIESGOS DE VERSION: 01

gl Recreatcién de Bue SEGURIDAD FECHA: 11/12/2023

No ACTIVIDAD DESCRIPCION RESPONSABLE gggg:‘g?;'go

Si el evento o incidente de seguridad de la
informacion, atenta contra los sistemas de
informacion o bases de datos que contienen
datos personales y es catalogado como critico
entrafiando un alto riesgo para los derechos y
libertades de los titulares de la informacién se
procedera sin dilacion a realizar la actividad # 8
y#9.

4 ANALISIS Y las acciones pueden ser: Subdirector Formato de
EVALUACION |La criticidad para clasificarla en funcion de su| Administrativoy | categorizacion
DEL NIVEL DE |impacto, y establecer el nivel de prioridad en la| Financiero y/o de afectacion
AFECTACION. |resoluciéon de cada incidente de Seguridad de la| Equipo Apoyo

Informacién. Gestion
Podemos categorizar las incidencias en los Tecnologica
siguientes aspectos:
e Critica
e Grave
e Moderada
e Lleve
Y dependiendo del analisis de ellas se
procedera a realizar:
e Acciones de contencién (Si se
requieren).
e Acciones complementarias (Si se
requieren).
5 APLICACION |El Especialista de Seguridad Informatica si Subdirector PA.05-FO7
DE ACCIONES |aplica, debe identificar las acciones de| Administrativoy Formato
DE respuesta inmediata (Contencién) con el equipo | Financiero y/o Registro
CONTENCION. |especialista del sistema de informacion para| Equipo Apoyo Incidentes de
tratar el incidente, esto puede dar como Gestion Seguridad y
resultado controles de Emergencia y/o controles Tecnoldgica Privacidad de

permanentes adicionales.

la Informacion
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El plan de accién puede contener acciones
como:

e Activar Contingencias

e Desconectar

e Copiar/Clonar

o Registrar posibles evidencias

e Establecer posibles causas

¢ Notificar a los interesados
Si la accién de Contencion requiere un cambio
de
Emergencia, se debe activar el proceso de
Gestion de Cambios de Emergencia. El
Especialista de Seguridad Informatica gestiona
la ejecucion de las actividades del plan de
accion enfocadas en la recuperacion de la
operacion. Dentro de estas actividades pueden
estar:

e Ejecucibn de las acciones de

restauracion
¢ Implantacion de medidas de
remediacion

e Pruebas

e Ejecucién de plan de retorno
Cualquiera que sea el resultado de las acciones
realizadas, se debe hacer seguimiento a las
acciones por parte del Oficial de Seguridad de la
informacion verificando la documentacién y
evidencias registradas. Una vez finalizada las
acciones de contencion, el oficial de Seguridad
determina si el incidente de Seguridad de la

Informacién esta bajo control.
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6 APLICACION | El Especialista de Seguridad Informatica con el Subdirector PA.05-FO7

DE ACCIONES | equipo especialista del sistema de informacion | Administrativo y Formato
COMPLEMENT |debe identificar si se requieren actividades| Financiero y/o Registro
ARIAS. complementarias para tratar los incidentes de| Equipo Apoyo Incidentes de
seguridad de la informacion, esto puede incluir Gestion Seguridad y
la restauracion del Sistema(s), Servicio(s) y/o Tecnoldgica Privacidad de
redes de informacion a su estado normal. Si las la Informacion
acciones complementarias requieren de un
cambio normal, se debe activar el proceso de
Gestiéon de Cambios de TI.
7 | NOTIFICACION |El Especialista de Seguridad Informatica, Subdirector PA.05-FO7
Y MANEJO DE | almacena copia de las evidencias recopiladas, y | Administrativo y Formato
EVIDENCIAS |documenta el incidente por medio del sistema| Financiero y/o Registro

que corresponda. La informacion que debe

contener como minimo es:

*

Fecha de solicitud

*

Persona que lo diligencia
* Ubicacion

*

Descripcién del incidente (descripcién
cronoldgica de los acontecimientos)

*  Clasificacion del incidente de acuerdo al
procedimiento (en caso de que el evento si sea
incidente)

* Posibles Impactos

* Partes involucradas (especificar
especialmente si hay terceros involucrados)

* Acciones realizadas (Medidas de contencion

y de recuperacion)

Equipo Apoyo
Gestion

Tecnologica

Incidentes de
Seguridad y
Privacidad de

la Informacioén
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8 REPORTEEN |En la Plataforma tecnolégica de Ia Subdirector Pantallazo de

EL Superintendencia de Industria y Comercio| Administrativoy registro de
REGISTRO reportar el incidente de seguridad dentro los (15) | Financiero y/o novedades del
NACIONAL dias habiles siguientes al registro del incidente o| Equipo Apoyo RNBD

DE BASE DE | evento de seguridad Gestion
DATOS Tecnoldgica
RNBD.
9 | COMUNICACIO |Una vez identificado el incidente de seguridad y Subdirector Formato de
NA cumplidas con las actividades descritas en el | Administrativoy dictamen
LOS presente procedimiento, la Oficina de Seguridad | Financiero y/o técnico de
AFECTADOS. |de la Informacién comunicara al interesado en| Equipo Apoyo afectacion de
un lenguaje claro y sencillo la violacion de Gestion incidentes
seguridad, las medidas correctivas adoptadas Tecnologica
por la organizacion y las recomendaciones de
seguridad que deberan seguir los interesados.
10 | DOCUMENTAR | El Oficial de Seguridad con el equipo que Subdirector Documento de
LECCIONES |atendiendo el incidente es responsable de| Administrativoy analisis y
APRENDIDAS. |identificar las lecciones aprendidas con el objeto | Financiero y/o | recomendacion

de evitar la reincidencia de los hechos y la
eliminacién de las debilidades aprovechadas por
la amenaza que causo el incidente de seguridad.
Asi

Informacién es responsable de identificar si

mismo, el oficial de Seguridad de la

aplica, controles nuevos o modificaciones a los
existentes en la Universidad, esto en Pro de
mejorar el
Informacién del INDERBU.

proceso y la Seguridad de la

Equipo Apoyo
Gestion

Tecnologica

es sobre
incidentes

informaticos

Pagina 16 de 19




INDERBU

Instituto de la Juventud, el Deporte

PROCESO GESTION TECNOLOGICA CcODIGO:
PA.05-PLA04
PLAN DE TRATAMIENTO DE RIESGOS DE VERSION: 01

y la Recreacion de Bucaramanga SEGURIDAD FECHA 11/12/2023
No ACTIVIDAD DESCRIPCION RESPONSABLE DOCUMENTO
IREGISTRO
11 CERRAREL |Oficial de Seguridad informa al Centro de Subdirector Acta de cierre
INCIDENTE. Servicios de Tecnologia para el cierre del| Administrativoy de incidente
incidente en la herramienta de gestion e informa | Financiero y/o informatico

a las personas interesadas.

Equipo Apoyo
Gestion

Tecnoldgica

Tabla 1. Descripcién Proceso de Gestion de Incidentes de Seguridad de la Informacion.
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7. ROLES Y RESPONSABILIDADES.

e Oficial de Seguridad

El Oficial de Seguridad de la Informacion es el responsable de planificar, desarrollar,
controlar, gestionar y/o coordinar las estrategias de seguridad de la informacién, con el fin
de mantener la confidencialidad, integridad y disponibilidad; y de promover el disefio,
establecimiento, implementacién, operacion, revision, mantenimiento y mejora continua de

la gestion en seguridad de la informacion.

o Especialista de Seguridad Informatica

El especialista de Seguridad Informatica es responsable de gestién y administraciéon de la
infraestructura de seguridad informatica, gestionar la remediacion de vulnerabilidades
técnicas y monitorear los eventos de seguridad de la plataforma tecnolégica, asi como
coordinar las acciones de respuesta y recuperacion al incidente se seguridad de la

informacion.

e Coordinador de Proteccion de Datos

El Coordinador de Proteccién de Datos es responsable de velar por la implementacion
efectiva de las politicas y procedimientos del programa de proteccién de datos personales
para dar cumplimiento a las normas sobre protecciéon de datos personales, asi como la

implementacion de buenas practicas de gestién de datos personales dentro del INDERBU.

Se anexa documentos que son complemento para le gestion de este plan, los documentos
son: PA.05-F0O6 MATRIZ DE RIESGOS DE PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION V01 y PA.05-FO7 REGISTRO INCIDENTES DE SEGURIDAD Y
PRIVACIDAD DE LA INFO VO01.
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