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INTRODUCCION

El Instituto de la Juventud, el Deporte y la Recreacién de Bucaramanga — INDERBU, identificado con
NIT 804.002.166-1, con domicilio en el municipio de Bucaramanga, departamento de Santander, en
cumplimiento de lo dispuesto en la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas normas que
regulan la proteccion de datos personales en Colombia, adopta el presente Manual de Tratamiento de
Datos Personales, con el propésito de establecer los lineamientos para la recoleccion,
almacenamiento, uso, circulacion, actualizacién, conservacion y supresion de la informacion objeto de
tratamiento por la Entidad.

Mediante este manual, el INDERBU define los principios, criterios y procedimientos que orientan el
tratamiento de los datos personales, con el fin de garantizar el respeto de los derechos fundamentales
de los Titulares, en especial el derecho al habeas data, la intimidad, el buen nombre y la proteccion
de la informacion personal, adoptando las medidas juridicas, técnicas, administrativas y
organizacionales necesarias para prevenir su alteracion, pérdida, uso indebido, acceso no autorizado
o cualquier otra forma de tratamiento contraria a la normativa vigente.

En este sentido, el presente documento informa a los Titulares sobre las condiciones bajo las cuales
el INDERBU realiza el tratamiento de sus datos personales, las finalidades para las cuales estos son
utilizados, los derechos que les asisten, los mecanismos dispuestos para ejercerlos y los
procedimientos establecidos para la atencién de consultas, peticiones, quejas y reclamos, de
conformidad con la normativa de proteccién de datos personales.




Bucaramanga

PROCESO GESTION TECNOLOGICA CODIGO: PA.05-P0O02

IN D E RBU | POLITICA DE TRATAMIENTO DE DATOS E | VERSION: 03

:Idiae "V la Recroacionde Bucaramanga INFORMACION FECHA: 18/08/2026

1. OBJETIVO

Establecer los criterios y procedimientos para la proteccion y el tratamiento de los datos personales
de los Titulares por parte del INSTITUTO DE LA JUVENTUD, EL DEPORTE Y LA RECREACION DE
BUCARAMANGA - INDERBU, desde su recoleccion, almacenamiento, uso, circulacion y supresion,
relacionados con el ejercicio del derecho fundamental de habeas data, de conformidad con la
normativa vigente.

2. ALCANCE

Las disposiciones contenidas en el presente manual seran aplicables a la informacion recolectada por
las INDERBU y que sea objeto de Tratamiento, siendo de obligatorio cumplimiento para cualquier
persona natural o juridica independientemente de su tipo vinculo con la Entidad, y todas aquellas
personas que directa o indirectamente tengan relacion con bases de datos, archivos o documentos
propiedad de la Entidad.

3.  DEFINICIONES
Para la interpretacion del presente manual se comparte las siguientes definiciones:

o Acceso
En relacion con la seguridad de la informacion se refiere a la identificacion, autenticacion y autorizacion
de un usuario a los sistemas, recursos y areas del INDERBU en un momento dado.

o Acceso fisico
Significa ingresar a las areas de mision critica o instalaciones en general de un sitio de la Entidad.

o Acceso logico
En general, el acceso légico es un acceso en red, por ejemplo: acceder a archivos, navegar en el
servidor, enviar un correo electrénico o transferir archivos. La mayoria de los accesos logicos se
relacionan con algun tipo de informacion.

o Anonimizacion
Es el proceso de convertir los datos personales en una forma en que no se pueda identificar a sus
Titulares.

o Amenaza
Cualquier factor de riesgo con suficiente potencial para provocar un dafio o perjuicio a los interesados
sobre cuyos datos de caracter personal se realiza un tratamiento.
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o Autorizacién
Consentimiento expreso, previo e informado del Titular del dato para llevar a cabo el tratamiento de
su informacion personal.

o Auviso de privacidad
Comunicacion verbal o escrita generada por la Entidad, dirigida al Titular para el Tratamiento de sus
datos personales, mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento
de Datos Personales que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

o Base de Datos
Todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos con
cumpliendo determinados criterios, y su creacién, almacenamiento, organizacién y acceso puede ser
fisico y/o automatizado.

o Causahabientes
Persona que ha sucede o sustituye al Titular, el causante, por cualquier titulo juridico. La sucesion o
sustitucion puede haberse producido por acto entre vivos o por causa de muerte del Titular.

o Consulta de habeas data
Solicitud del Titular del dato o las personas autorizadas por éste o por la ley para acceder a la
informacion que repose en cualquier base de datos.

o Dato biométrico
Es un dato personal, clasificado como sensible, que permite identificar a una persona natural a través
del reconocimiento de una caracteristica fisica e intransferible, que, al ser unica de cada individuo,
permite distinguir a un ser humano de otro.

Son datos biométricos fisicos, entre otros, las huellas dactilares, la retina, el iris, los patrones faciales,
de venas de lamano o la geometria de la palma de la mano. Son datos biométricos comportamentales,
entre otros, la firma, la forma de caminary el tecleo. La voz se considera una mezcla de caracteristicas
fisicas y del comportamiento.

o Dato personal
Cualquier informacién numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo que
permita identificar a una persona natural.

o Encargado del tratamiento
Es la persona natural o juridica, publica o privada que, solo o conjuntamente con otros, trata datos
personales por cuenta de la Entidad, quien es el responsable del tratamiento. La institucion también
podra ser Encargado del tratamiento de terceros que Responsables de los datos personales.
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o Gestion de riesgos
Es el conjunto de actividades y tareas que permiten controlar la incertidumbre relacionada con una
amenaza mediante una secuencia de actividades que incluyen la identificacion y evaluacion del riesgo,
asi como, las medidas para su reduccion o mitigacion.

o Informacién Publica Clasificada
Es aquella informacién que estando en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al &mbito propio, particular y privado o semi-privado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas
y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de
2014.

o Personal
Es aquella persona que tiene una relacion legal, reglamentaria, contractual, laboral, de practica,
pasantia o cualquier otra modalidad de vinculacién con el Instituto de la Juventud, el Deporte y la
Recreacion de Bucaramanga — el INDERBU y que, en desarrollo de sus funciones o actividades,
tengan acceso o realicen tratamiento de datos personales.

o Probabilidad
Se entiende como la posibilidad de que cierta amenaza se materialice.

o Pseudonimizacion
Es el proceso de convertir los datos personales en una forma en que no se pueda identificar a sus
Titulares, a menos que se emplee informacidén o mecanismos adicionales.

o Representante legal
Persona que actua en nombre de otra, ya sea en nombre de una persona natural o de una persona
juridica, en virtud de la ley, de una escritura publica o0 una sentencia.

o Reclamo de habeas data
Solicitud del Titular del dato o las personas autorizadas por éste o por la ley para corregir, actualizar o
suprimir sus datos personales o para revocar la autorizacion en los casos establecidos en la ley.

o Responsable del Tratamiento
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre los
datos personales y/o el Tratamiento de ellos.

o Riesgo
Se puede definir como la combinacidn entre: la posibilidad de que se materialice una amenaza y sus
consecuencias negativas o impactos negativos.




Bucaramanga

PROCESO GESTION TECNOLOGICA CODIGO: PA.05-P0O02

IN D E RBU | POLITICA DE TRATAMIENTO DE DATOS E | VERSION: 03

:Idiae "V la Recroacionde Bucaramanga INFORMACION FECHA: 18/08/2026

o Titular
Persona natural propietaria de los datos sobre los cuales la Entidad realiza cualquier tipo de
tratamiento.

o Transmision
Envio de los datos personales que realizaria la Entidad desde Colombia a un tercero que se convierte
en Encargado y que se encuentra dentro (transferencia nacional) o fuera del pais (transferencia
internacional).

o Tratamiento
Cualquier operacién o procedimiento, sea automatizado o no, que permita la recoleccion,
almacenamiento, uso, circulacion y/o supresion (RAUCS).

4.  PRINCIPIOS QUE RIGEN EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
INSTITUTO DE LA JUVENTUD, EL DEPORTE Y LA RECREACION DE BUCARAMANGA -
INDERBU

Como compromiso de la Institucion con el trato responsable de los datos personales, las actuaciones
y decisiones adoptadas se direccionan bajo los siguientes principios:

4.1. Legalidad

El tratamiento de los datos personales debe realizarse en una actividad reglada sujeta a lo establecido
en la Ley 1581 de 2012, en las demas disposiciones que la desarrollen y en las disposiciones
establecidas en la Constitucion y la ley.

4.2. Finalidad
El tratamiento de los datos personales debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual es informada al Titular.

4.3. Libertad

El tratamiento se ejerce de acuerdo con el consentimiento, previo, expreso e informado del Titular de
los datos. Los datos personales no son obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

4.4. \Veracidad o calidad

Los datos personales sujetos a tratamiento por parte de la Entidad son veraces, completos, exactos,
actualizados, comprobables y comprensibles. La institucion no tratara datos parciales, incompletos,
fraccionados o que induzcan a error.

4.5. Transparencia
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En el tratamiento se garantiza el derecho del Titular a obtener, de la Entidad o del Encargado del
tratamiento, en cualquier momento y sin restricciones, informacién acerca de la existencia de datos
que le conciernan.

4.6. Accesoy circulacion restringida

El tratamiento que realiza la Entidad se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la Ley 1581 de 2012 y la Constitucion. En este sentido, el
tratamiento se realiza por personas autorizadas por el Titular.

Los datos personales, salvo la informacion publica, no estan disponible en internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la Ley 1581 de 2012 o
que medie la respectiva autorizacién del Titular para ello.

4.7. Seguridad

Los datos personales que trata la Entidad o los Encargados del tratamiento se manejaran con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

4.8. Confidencialidad

Todo el talento humano de la Entidad que intervenga en el tratamiento de datos personales, que no
tengan la naturaleza de publicos, esta obligado a garantizar la reserva de la informacién, inclusive
después de finalizada su relacién con alguna de las tareas que comprende el tratamiento, pudiendo
solo realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en el presente manual en la Ley 1581 de 2012.

4.9. Privacidad por defecto

También conocido como minimizaciéon de datos, consiste en que, de manera predeterminada o
preestablecida, se minimice la cantidad de datos personales que se quieren tratar, asi como que su
conservacion se realice estrictamente, en funcion de la finalidad de dicho tratamiento.

4.10. Privacidad desde el disefio

Consiste en la obligacion de la Entidad y de los Encargados en desarrollar medidas (tanto técnicas
como administrativas y operativas) de proteccion de los datos personales antes de que se realice el
tratamiento de dichos datos.

5. NORMAS APLICABLES
La legislacion aplicable en el presente manual para su implementacion e interpretacion es la siguiente:
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5.1.

5.1.1.

5.1.2.

5.1.3.

5.14.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.1.9.

5.1.10.

5.1.11.
5.1.12.

5.1.13.

5.1.14.

5.1.15.

5.1.16.

5.2.

5.2.1.
5.2.2.

LEGISLACION Y JURISPRUDENCIA COLOMBIANA

Articulo 15 de la Constitucion Politica de Colombia, el cual se establece que todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar.

Sentencia C-748 de 2011 de la Corte Constitucional. La cual establece la constitucionalidad
del proyecto de ley estatutaria de habeas data y proteccion de datos personales.

Sentencia de la Corte Constitucional T-574 de 2017, relacionada con la "Privacidad en los
grupos de WhatsApp".

Sentencia T-339 de 2020 de la Corte Constitucional, con respecto a la publicaciéon de
imagenes de personas como parte de una informacién periodistica o de interés general.

Ley Estatutaria 1581 de 2012 por la cual se establecen las disposiciones para la proteccion
de los datos personales.

Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacion publica nacional y se dictan otras disposiciones.

Ley 1755 de 2015. “Por medio de la cual se regula el derecho fundamental de peticion y se
sustituye un titulo del cddigo de procedimiento administrativo y de lo contencioso
administrativo.

Ley 1996 de 2019. “Por medio de la cual se establece el régimen para el ejercicio de la
capacidad legal de las personas con discapacidad mayores de edad.

Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, y se incluyen nuevos
delitos penales relacionados con los delitos informaticos y la violacién de los datos personales.
Ley 2088 de 2021. Por la cual se regula el trabajo en casa y se dictan otras disposiciones.
Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado
Parcialmente por el Decreto 1081 de 2015.

Decreto Reglamentario 1074 de 2015, Capitulo 25 y 26. Por medio de los cuales se
reglamenta la Ley 1581 de 2012.

Decreto 103 de 2015. “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica.

Decreto 090 de 2018. “Por el cual se establece quiénes seran objeto de inscribir sus bases de
datos fisicas y automatizadas en el Registro Nacional de Bases de Datos - RNBD - de la
Superintendencia de Industria y Comercio.

TECNICAS Y/O RELACIONADAS

Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio.
Guia de implementacién del principio de la responsabilidad demostrada de la
Superintendencia de Industria y Comercio.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
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5.2.3. Cartilla formatos modelo para el cumplimiento de obligaciones establecidas en la ley 1581 de

2012 y sus decretos reglamentarios de la Superintendencia de Industria y Comercio.

5.2.4. Guia para la proteccion de datos personales en sistemas de videovigilancia de la

Superintendencia de Industria y Comercio.

5.2.5. Manual de Usuario del Registro Nacional de Bases de Datos — RNBD
5.2.6. Concepto 163211 de 2020 del Departamento Administrativo de la Funcién Publica relacionado

con la obligatoriedad para un funcionario publico ser parte de un grupo de WhatsApp creado
por la Entidad publica.

5.2.7. Concepto 21407345 de 2021 de la Superintendencia de Industria y Comercio relacionado con

la obligatoriedad para el personal de una Entidad el ser parte de un grupo de WhatsApp creado
por ella.

5.2.8. Concepto 477171 de 2020 del Departamento Administrativo de la Funcién Publica relacionado

5.3.

con la informacién que debe suministrarse al SIGEP.

DEL PROCEDIMIENTO, LINEAMIENTOS O POLITICAS DE OPERACION

5.3.1.  El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETIC - del

INSTITUTO DE LA JUVENTUD, EL DEPORTE Y LA RECREACION DE BUCARAMANGA

9.3.2. Politica de seguridad de la informacion.
5.3.3. Politicas de seguridad digital y de la informacion

6.

DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

De conformidad con la Ley 1581 de 2012 y las demas normas que la modifiquen, deroguen o
complementen. Los Titulares de los datos personales tienen derecho a:

a)

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptue como requisito para el Tratamiento.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifiquen, adicionen o complementen;

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la
Constitucion;
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f)  Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

7. DEBERES COMO RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

De conformidad con la Ley 1581 de 2012 y las demas normas que la modifiquen, deroguen o
complementen. El INSTITUTO DE LA JUVENTUD, EL DEPORTE Y LA RECREACION DE
BUCARAMANGA - INDERBU, como responsable del Tratamiento de los Datos Personales, debera
cumplir con lo siguiente:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le asisten
por virtud de la autorizacion otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y en especial, para la atencion de consultas y reclamos;

) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el trdmite
respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

8. DEBERES COMO ENCARGADO DEL TRATAMIENTO DE DATOS
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De conformidad con la Ley 1581 de 2012 y las deméas normas que la modifiquen, deroguen o
complementen INSTITUTO DE LA JUVENTUD, EL DEPORTE Y LA RECREACION DE
BUCARAMANGA - INDERBU, en aquellos casos que asuma el rol de encargado del Tratamiento de
los Datos Personales, debera cumplir con lo siguiente:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de
la presente ley;

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la
presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que se regula en la
presente ley;

h) Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal;

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

FINALIDAD DE LA RECOLECCION Y TRATAMIENTO DE DATOS PERSONALES

La recoleccion y el tratamiento de datos personales por parte del Instituto de la Juventud, el Deporte
y la Recreacion de Bucaramanga — INDERBU tendrén una finalidad legitima, cierta, determinada,
explicita y acorde con el marco constitucional y legal aplicable en materia de proteccion de datos
personales.

Los datos personales recolectados seran tratados Unicamente para las finalidades que resulten
pertinentes, adecuadas y necesarias para el cumplimiento de las funciones legales y misionales del
INDERBU, asi como para el desarrollo de sus actividades administrativas, contractuales, deportivas,
recreativas, de juventud y de atencion a la ciudadania.
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9.1.

GRUPOS DE INTERES, USUARIOS Y COMUNIDAD EN GENERAL

El INDERBU podra recolectar y tratar datos personales de los usuarios, beneficiarios, padres, madres
o representantes, comunidad en general, organizaciones deportivas, clubes, Entidades publicas y
privadas y demas grupos de interés, para las siguientes finalidades:

a. Gestionar y tramitar de manera eficiente las peticiones, quejas, reclamos, sugerencias, denuncias
y demas solicitudes presentadas por los Titulares a través de los canales oficiales de atencidn
dispuestos por el INDERBU.

b. Contactar a los Titulares mediante los datos de contacto suministrados y los medios fisicos o
electrénicos autorizados, tales como correo electronico, llamadas telefénicas, mensajes de texto u
otros canales institucionales, con el propésito de brindar informacién relacionada con los servicios,
programas, actividades, convocatorias, eventos y demas actuaciones desarrolladas por el INDERBU.

c. Informar y convocar a los grupos de interés, usuarios, beneficiarios y ciudadania en general a
programas, proyectos, actividades deportivas, recreativas, de aprovechamiento del tiempo libre,
formacion deportiva, actividades dirigidas a jovenes y demas servicios ofrecidos por el INDERBU.

d. Gestionar la inscripcién, participacién, seguimiento y control de los usuarios y beneficiarios de los
programas, proyectos, escuelas de formacion deportiva, eventos, actividades recreativas, escenarios
deportivos y demas estrategias desarrolladas por el INDERBU.

e. Realizar procesos de caracterizacion, identificacion y seguimiento de los usuarios y beneficiarios de
los programas y servicios, con el fin de fortalecer la planeacion, ejecucion, evaluacién y mejoramiento
de las politicas, programas y proyectos institucionales.

f. Gestionar y verificar la informacion necesaria para el cumplimiento de obligaciones legales,
administrativas, contractuales y demas obligaciones a cargo del INDERBU.

g. Realizar actividades de seguimiento, evaluacion y medicion de los niveles de satisfaccion de los
usuarios y beneficiarios frente a los servicios, programas y actividades ofrecidos por el Instituto.

h. Generar estadisticas, informes, indicadores y reportes institucionales, procurando que, cuando sea
posible, la informacién utilizada para estos fines se encuentre anonimizada o disociada, de
conformidad con la normativa aplicable.

i. Garantizar la adecuada prestacién de los servicios institucionales, asi como la administracién,
organizacion y funcionamiento de los programas, proyectos y actividades a cargo del INDERBU.
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9.2.

J- Atender requerimientos de las autoridades competentes, organismos de control, Entidades publicas
y demas autoridades que, en ejercicio de sus funciones legales, soliciten informacion al INDERBU.

k. Realizar registros audiovisuales y fotograficos durante actividades, eventos, jornadas deportivas,
recreativas, culturales, institucionales y demas actividades desarrolladas por el INDERBU, cuando
resulte procedente y se cuente con la autorizacion correspondiente o exista una base legal que lo
permita, para fines de divulgacion institucional, rendicién de cuentas, memoria institucional e
informacién a la ciudadania.

l. Las demas necesarias que resulten pertinentes, adecuadas y necesarias para el cumplimiento de
las funciones legales y misionales del INDERBU.

FUNCIONARIOS, CONTRATISTAS Y DEMAS COLABORADORES

El INDERBU podré recolectar y tratar los datos personales de funcionarios, servidores publicos,
contratistas, practicantes, aprendices, colaboradores y demas personas vinculadas a la Entidad, para
las siguientes finalidades:

a. Ejecutar las actividades necesarias para el cumplimiento de las obligaciones legales,
reglamentarias, administrativas, laborales y contractuales a cargo del INDERBU.

b. Gestionar los procesos de vinculacion, seleccion, posesion, contratacién, induccién, capacitacion,
evaluacion, seguimiento y desvinculacion de funcionarios, contratistas y demas colaboradores de la
Entidad.

c. Administrar la informacion relacionada con la relacion laboral, contractual o de vinculacion,
incluyendo la gestién de ndmina, honorarios, seguridad social, prestaciones, incapacidades, permisos,
vacaciones, licencias, certificaciones y deméas asuntos derivados de dicha relacion, cuando resulte
aplicable.

d. Gestionar el cumplimiento de las obligaciones relacionadas con seguridad y salud en el trabajo,
seguridad social, riesgos laborales y demas obligaciones legales aplicables.

e. Realizar el seguimiento y control de las obligaciones contractuales de los contratistas y demas
colaboradores, de acuerdo con las competencias y procedimientos internos del INDERBU.

f. Gestionar el acceso y uso de los sistemas de informacion, plataformas tecnoldgicas, herramientas
institucionales y demas recursos dispuestos por el INDERBU para el desarrollo de las funciones y
obligaciones correspondientes.
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g. Mantener actualizada la informacion de los funcionarios, contratistas y colaboradores, con el
proposito de garantizar una adecuada gestion administrativa, juridica, financiera y contractual.

h. Atender requerimientos de autoridades administrativas, judiciales y organismos de control, cuando
exista una obligacion legal o requerimiento legitimo para suministrar la informacion.

i. Desarrollar actividades de capacitacion, bienestar, integracion y fortalecimiento institucional, cuando
resulte necesario para el cumplimiento de las funciones y objetivos de la Entidad.

j. Las demas necesarias que resulten pertinentes, adecuadas y necesarias para el cumplimiento de
las funciones legales y misionales del INDERBU

REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE NINOS,
NINAS Y ADOLESCENTES

De conformidad con el Decreto 1377 de 2013, el Tratamiento de datos personales de nifios, nifias y
adolescentes esta prohibido, excepto cuando se trate de datos de naturaleza publica, y cuando dicho
Tratamiento cumpla con los siguientes parametros y requisitos:
1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.
Cumplidos los anteriores requisitos, el representante legal del nifio, nifia 0 adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.
Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias
y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los
principios y obligaciones establecidos en la Ley 1581 de 2012 , el Decreto 1377 de 2013 y demas
normas que complementen, modifiquen o deroguen.

MEDIOS PARA OTORGAR LA AUTORIZACION

La autorizacion puede constar en:

a) Documentos fisicos, entre los cuales estarian, entre otros, los formularios de recoleccion de datos,
contratos de prestacion de servicios, actos administrativos y contratos laborales, etc.

b) Documentos virtuales, entre los cuales estarian, entre otros, los formularios de PQRS vy de
Contacto en la pagina web, correos electrénicos, chat corporativo, etc.
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c) Mediante conductas inequivocas del Titular que permitan concluir de forma razonable que otorg6
la autorizacion.

d) Enaudios capturados a través de grabaciones por cualquier medio.
e) Enningun caso el silencio podré asimilarse a una conducta inequivoca.

Nota: La Entidad utilizara los mecanismos con que cuenta actualmente, e implementara y adoptara
las acciones necesarias para mantener registros 0 mecanismos técnicos y/o tecnolégicos de cuando
y cdmo se obtuvo la autorizacion.

PERSONAL AUTORIZADO PARA SUMINISTRAR LA INFORMACION

Cuando la Entidad reciba peticiones de terceros diferentes al Titular, sélo se podra entregar
informacién cuando estos terceros sean:

a) SUS CAUSAHABIENTES O SUS REPRESENTANTES LEGALES
Frente a los causahabientes o representantes legales del Titular, debera solicitarse al peticionario el
documento que lo identifique como tal, a fin de verificar que efectivamente corresponda a quien aduce
ser para proceder a la entrega de informacion.

En caso de no aportar lo solicitado, se le indicara que este es un requisito esencial para permitir
responder su solicitud, por lo que una vez sea allegado se cumplira en los términos de ley con lo
requerido.

b) ENTIDADES PUBLICAS O ADMINISTRATIVAS EN EJERCICIO DE SUS FUNCIONES
LEGALES
En atencidn a lo establecido por la Corte Constitucional en la sentencia C-748 de 2011 respecto a las
solicitudes de informacién de empresas publicas o administrativas, es necesario aplicar lo siguiente:

a) La Entidad publica o administrativa debe justificar su solicitud indicando el vinculo entre la
necesidad de obtener el dato y el cumplimiento de sus funciones constitucionales o legales.

b) En segundo lugar, con la entrega de la informacién se le comunicara a la Entidad publica o
administrativa que en ella recae el deber de cumplir con las obligaciones y exigencias que le impone
la Ley 1581 de 2012, como responsable del tratamiento de datos, o Encargado en ciertos casos.

c) La Entidad administrativa receptora debe cumplir todos los mandatos legales que frente al tema
existan para la fecha de la recepcion de la informacién, en especial los principios de - finalidad —
uso legitimo — circulacion restringida — confidencialidad y —seguridad.

d) En caso de no recibir respuesta alguna no se podra entregar la informacion, pues como
Responsable del tratamiento de los datos personales. Sera obligacion de la Entidad adoptar todas
las medidas necesarias para impedir que terceros no autorizados por el Titular conozcan de sus
datos personales.
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c) POR ORDEN JUDICIAL
Cuando la solicitud sea realizada por cualquier autoridad judicial y en los términos solicitados.

d) A LOS TERCEROS AUTORIZADOS POR EL TITULAR O POR LA LEY.
El Titular puede autorizar a cualquier persona natural o juridica para que le sea suministrada su
informacidn personal.

Adicionalmente, pueden existir leyes que permitan a la Entidad suministrar informacion a terceros, por
lo que, se podré realizar dicha operacién sin mediar la autorizacién por parte de su Titular.

13. EXCEPCION AL ACCESO DE DATOS PERSONALES COMO INFORMACION PUBLICA

Conforme con el Titulo Il de la Ley 1712 de 2014, el acceso a datos personales corresponde a una
excepcién de acceso a la informacién publica nacional. Por lo tanto, el INSTITUTO DE LA JUVENTUD,
EL DEPORTE Y LA RECREACION DE BUCARAMANGA no permitira el acceso a la informacion
personal en los siguientes casos:

a. EXCEPCION AL ACCESO A INFORMACION PERSONAL POR DANO DE DERECHOS A
PERSONAS NATURALES O JURIDICAS
La Entidad podra rechazar o denegar, de manera motivada y por escrito, el acceso a toda
informacion personal tipificada como clasificada por la Ley 1712 de 2014 siempre que dicho acceso
pudiere causar dafio o violacion a derechos como la intimidad, la vida, la salud y la seguridad de
su Titular.

b. EXCEPCION AL ACCESO A INFORMACION PERSONAL POR DANO A LOS INTERESES
PUBLICOS
La Entidad podra rechazar o denegar, de manera motivada y por escrito, el acceso a la informacion
personal, en las siguientes circunstancias y siempre que dicho acceso estuviere expresamente
prohibido por una norma legal o constitucional:

e La defensay seguridad nacional.

e La seguridad publica.

La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso.
El debido proceso y la igualdad de las partes en los procesos judiciales.

La administracién efectiva de la justicia.

Los derechos de la infancia y la adolescencia.

La salud publica.

c. DIVULGACION PARCIAL
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En aquellas circunstancias en que la totalidad de la informacion contenida en un documento no
esté protegida por una excepcion legal o que medie una autorizacion previa, expresa e informada,
debera hacerse una version publica que mantenga reserva unicamente de la parte indispensable,
a efectos de garantizar el acceso a la informacién y al mismo tiempo, proteger debidamente los
datos personales del Titular.

CASOS EN LOS QUE NO SE REQUIERE LA AUTORIZACION

La Entidad podra omitir el deber de solicitar la autorizacién para el tratamiento de datos personales
cuando se trate de:

a) Informacién requerida por una Entidad publica o administrativa en ejercicio de sus funciones legales
0 por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa deberé en todo caso cumplir
con las disposiciones contenidas en la presente ley.

REVOCATORIA DE LA AUTORIZACION

Todo Titular de datos personales puede revocar, en cualquier momento, el consentimiento al
tratamiento de éstos, siempre y cuando, no lo impida una disposicion legal o contractual.

En los casos que sea posible la revocatoria de la autorizacion, se atendera bajo las siguientes dos
modalidades:

a) REVOCATORIA TOTAL
Corresponde a la manifestacién del Titular mediante la cual solicita que el INDERBU cese el
tratamiento de la totalidad de sus datos personales respecto de las finalidades previamente
autorizadas.

La Entidad procedera a cesar dicho tratamiento cuando resulte juridicamente procedente.

No obstante, la revocatoria no procedera cuando exista un deber legal, reglamentario o contractual
que obligue a conservar o continuar tratando determinada informacién.

b) REVOCATORIA PARCIAL
Sobre ciertas finalidades autorizadas como, por ejemplo, para fines publicitarios o encuestas. En
este caso, la Entidad debera suspender parcialmente el tratamiento de los datos del Titular.
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c) NEGACION O LIMITACION AL DERECHO DE REVOCATORIA
El derecho de revocatoria no es un derecho absoluto por lo que la Entidad podra negar o limitar el
ejercicio del mismo en cualquiera de los siguientes eventos:

e Cuando el Titular de los datos tenga el deber legal o contractual de permanecer en la base de

datos.

e Cuando la revocatoria de la autorizacién del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o
la actualizacion de sanciones administrativas.

e Cuando los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accién en funcién del interés publico o para cumplir con una
obligacién legalmente adquirida por el Titular.

e Cuando los datos sean datos de naturaleza publica y correspondan a los registros publicos,
los cuales tienen como finalidad su publicacién.

Nota: No estd permitido realizar actualizaciones o modificaciones de los datos personales via
telefonica. Siempre debera mediar la autorizacion previa, expresa e informada por parte del Titular y
su respectivo soporte o evidencia.

16. TRATAMIENTO DE DATOS SEGUN SU CLASIFICACION:

a) TRATAMIENTO DE DATOS SENSIBLES

De conformidad con la ley 1581 de 2012, se entiende por datos sensibles aquellos que afectan la
intimidad  del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico 0 que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

- EXCEPCIONES AL TRATAMIENTO DE DATOS SENSIBLES

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

1. Que el Titular haya dado su autorizacidn explicita a dicho tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de ella.

2. Que el Tratamiento sea necesario para salvaguardar el interés vital del Titular o que éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.
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Que el Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la autorizacion
del Titular.

Que el Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

Que el Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

- OBLIGACIONES CUANDO SE REALIZA TRATAMIENTO DE DATOS SENSIBLES

Cuando el tratamiento de datos sensibles sea posible, conforme con lo establecido en el subtitulo
anterior, la Entidad debera cumplir las siguientes obligaciones:

1.

2.

Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la autorizacién
para la recoleccion cualquier tipo dato personal, cuales de los datos que serén objeto de
Tratamiento son sensibles y la finalidad del Tratamiento, como obtener su consentimiento expreso.

Ninguna actividad podré condicionarse a que el Titular suministre datos personales sensibles,
excepto cuando éstos se requieran como requisito legal o que la realizacién de dicha actividad
vulnere otros derechos superiores, sean individuales o colectivos.

b) TRATAMIENTO DE DATOS PERSONALES PUBLICOS:

Es el dato calificado como tal segun los mandatos de la ley o de la Constitucion Politica y todos
aquellos que no sean semiprivados o privados y, por lo tanto, no necesitan autorizacién. Son
publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas.

c) TRATAMIENTO DE DATOS PERSONALES PRIVADOS:
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Es un dato personal que por su naturaleza intima o reservada solo interesa a su Titular y para su
tratamiento requiere el consentimiento previo y expreso del Titular de los datos.

d) TRATAMIENTO DE DATOS PERSONALES SEMIPRIVADOS

Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su Titular sino a cierto sector o grupo de personas o a la
sociedad en general, requiere el consentimiento previo y expreso del Titular de los datos. Salvo en
el caso del dato financiero, crediticio, comercial, de servicios y el proveniente de terceros paises el
cual no requiere autorizacion del Titular, de conformidad con ley 1266 de 2008.

NORMAS DE SEGURIDAD PARA EL CONTROL DE ACCESO LOGICO

El jefe de area, el lider de proceso o el supervisor del contrato seran los Unicos autorizados para
solicitar el acceso o modificaciones de privilegios de acceso a los servicios de red, a los recursos
de la plataforma tecnolégica y a los sistemas de informacion.

La administracion de los perfiles de usuario es responsabilidad del lider del area de sistemas de la
Entidad.

Se debera asignar un nombre de usuario y contrasefia para conceder el acceso a los sistemas de
informacién de la Entidad.

El jefe de area o lider de proceso debera establecer los permisos que corresponde a cada perfil
que puede acceder a los recursos de la plataforma tecnoldgica, servicios de red y los sistemas de
informacién.

Una vez que el contrato haya finalizado, la persona responsable de Sistemas debera realizar la
cancelacion, inactivacion o inhabilitacion de los derechos de acceso a el(los) usuario(s)
vinculado(s) con ese contrato.

Se deberan inactivar o borrar los usuarios y nombres de usuario correspondientes al personal que
ya no tenga relacion con la Entidad.
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g. Se deberan realizar revisiones periodicas en los diferentes sistemas de la Entidad para garantizar
que los usuarios correspondientes estén eliminados, deshabilitados o inactivos, minimo 1 vez cada
4 meses.

h. Cada persona de manera individual es responsable de los usuarios y contrasefias que le han sido
asignados para el acceso a los servicios de red, los recursos de la plataforma tecnoldgica y los
sistemas de informacion de la Entidad.

i. El personal no debera compartir sus cuentas de usuario y contrasefias con otros usuarios, con
personal externo o con personal provisto por terceras partes.

j. El administrador de cada aplicacion seré el encargado de crear, modificar, bloquear o eliminar
cuentas de usuarios de estas cuando el jefe de area, el lider de proceso o el supervisor del contrato
lo soliciten o cuando, por cuestiones de seguridad y salvaguarda de la informacion asi lo amerite.

k. Si una aplicacién genera usuarios o perfiles de usuario por defecto, estos deberan ser eliminados
para crear usuarios o perfiles asignados a cada persona.

l. Se deberan establecer mecanismos de seguimiento y control a la gestion realizada en la
administracion del acceso a los servicios de red, a los recursos de la plataforma tecnoldgica y a los
sistemas de informacion.

Nota: Sera obligacién de todo correo institucional vinculado a el INSTITUTO DE LA JUVENTUD, EL
DEPORTE Y LA RECREACION DE BUCARAMANGA acompafiar las comunicaciones que, a nombre
de la Entidad se envien por correo electronico institucional a otras personas con el siguiente texto final
de correo electronico (después de la firma):

‘Aviso legal - Proteccion de Datos Personales: EI INDERBU identificada con NIT. 804.002.166-0,
ubicada en el coliseo Bicentenario (Villa Olimpica Alfonso Lopez ), dando cumplimiento a lo
estipulado en la Ley 1581 de 2012 y su decreto reglamentario 1074 de 2015, tendiente a la proteccion
de datos personales lo invitamos a que conozca nuestra Manual de Tratamiento de Informacion
Personal la cual puede ser consultada en nuestro sitio web; en el Manual se establece los derechos
que le asisten como Titular, el procedimiento para ejercerlos, las finalidades para la cual se tratan
los datos, entre otros aspectos. Si usted tiene alguna inquietud frente al manejo de la informacion,
envié su solicitud a través de nuestra pagina web: www.inderbu.gov.co y con gusto sera atendido."
*Aviso legal — Confidencialidad: La informacion contenida en este mensaje, en los archivos adjuntos
son confidenciales, asi como la INFORMACION DE CONSULTA Y ASESORIA ya que puede ser
LEGALMENTE PRIVILEGIADA. Esta es de uso exclusivo del (de los) destinatario(s) sin la intencion
de que sea conocida por terceros, por lo tanto, de conformidad con las normas legales vigentes, su
interceptacion, sustraccion, extravio, reproduccion o uso no autorizado esta prohibido a cualquier
persona diferente. Si usted ha recibido este correo por error, equivocacion u omision queda
estrictamente prohibido la utilizacién, copia, reimpresion, reenvio; cualquier accion tomada sobre
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este correo podra ser penalizada legalmente. En tal caso, favor notificar en forma inmediata al
remitente.”

DIRECTRICES DE SEGURIDAD PARA EL CONTROL DE ACCESO FiSICO

a. Se debera identificar al personal que requiere acceso a las instalaciones del INSTITUTO DE LA
JUVENTUD, EL DEPORTE Y LA RECREACION DE BUCARAMANGA, autorizar su ingreso y
conceder los privilegios necesarios para el acceso fisico.

b. Se debera contar con mecanismos de control de acceso para las areas seguras (el centro de
computo y las oficinas que almacenen informacion sensible, reservada y confidencial); tales como
camaras de videovigilancia, puertas de seguridad, sistemas de control con lectores biométricos,
sistema de alarmas, llaves, entre otras, que la Entidad considere pertinentes.

c. De igual manera, los gabinetes y puertas de los equipos que se encuentran en las areas
mencionadas deberan permanecer cerrados.

d. Se debera aprobar, de manera previa, las solicitudes de acceso de terceros al centro de computo
0 a los centros de cableado, ademas se debera acompanar permanentemente a los visitantes
durante su estancia en las areas mencionadas.

e. Se debera bloquear de manera inmediata los privilegios de acceso fisico a las instalaciones de la
Entidad tan pronto el personal termine su vinculacién con ella.

Nota: En los puestos de trabajo s6lo podra almacenarse informacion que contenga datos personales
de los Titulares de manera transitoria y temporal, atendiendo a la necesidad que el personal tenga en
sus labores diarias.

Sin embargo, una vez finalicen las labores, la persona deberé acercarse al repositorio fisico al que
correspondan los documentos y retornar la informacion que estaba bajo su custodia.

Si en los puestos de trabajo donde se estan utilizando transitoriamente los datos personales existen
archivadores, cajas de seguridad u otras herramientas que permitan dar seguridad a la informacion
deberan utilizarse para tal fin.

RETIRO SEGURO DE EQUIPOS
Antes de que el equipo de computo sea cedido o desechado, ademés de realizar borrado seguro,
también sera necesario eliminar las carpetas temporales, los datos guardados en las cookies, los
backups de los datos, configuracién de cuentas de usuario y de correo.
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20. DEBER DE SALVAGUARDA CONTENIDA EN MEDIOS INFORMATICOS
A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los datos

personales:

a.

Actualizacion de computadores y dispositivos méviles
Los dispositivos y computadores utilizados para el almacenamiento y el tratamiento de los
datos personales deberan mantenerse actualizados en la media posible.

Malware

En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondré de un sistema de antivirus que garantice en la medida
posible el robo y destruccidn de la informacidn y datos personales. El sistema de antivirus
debera ser actualizado de forma periodica.

Cortafuegos o firewall

Para evitar accesos remotos indebidos a los datos personales se velara por garantizar la
existencia de un firewall activado y correctamente configurado en aquellos computadores
y dispositivos en los que se realice el almacenamiento y/o tratamiento de datos
personales.

Cifrado de datos

Cuando se precise realizar la extraccién de datos personales fuera del recinto donde se
realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se debera
valorar la posibilidad de utilizar un método de encriptacion para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacion.

Copias de seguridad

Periodicamente se realizara una copia de seguridad en un segundo soporte distinto del
que se utiliza para el trabajo diario. La copia se almacenaré en lugar seguro, distinto de
aquél en que esté ubicado el computador con los archivos originales, con el fin de permitir
la recuperacion de los datos personales en caso de pérdida de la informacion.

Custodia de documentos con datos personales
Todo documento o registro que contenga datos personales debera archivarse y
custodiarse de tal manera que no genere riesgo de pérdida o usos no autorizados.

21. PUBLICACION DE CONTENIDO CON INFORMACION PERSONAL EN LA PAGINA WEB DE LA

Entidad

Para la publicacién de informacidn que esté relacionada o que contenga informacién personal, en la
creacion de dicho contenido se deberan observar y aplicar las disposiciones establecidas en la
legislacion colombiana de proteccion de datos personales y en la presente que le sean necesarias.




PROCESO GESTION TECNOLOGICA CODIGO: PA.05-P0O02

IN D E RBU | POLITICA DE TRATAMIENTO DE DATOS E | VERSION: 03

:Idiae "V la Recroacionde Bucaramanga INFORMACION FECHA: 18/08/2026

Bucaramanga

El area de Sistemas es el area autorizada para publicar dicho contenido en la pagina web de la
institucion.

Nota: Si un mismo acto administrativo o cualquier otro documento contiene informacion personal, tanto
la que puede ser divulgada como la que no, antes de publicar o suministrar dicho documento en el
cual se permita ver Unicamente los datos que se pueden publicar o suministrar.

Para estos casos se podran tachar, anonimizar, transliterar o editar el documento para suprimir la

informacion que no puede difundirse o aquella que, con su revelacion, pueda afectar la intimidad, el
buen nombre y la honra de sus Titulares de conformidad con la Constitucion y las leyes colombianas.

22. VIDEOVIGILANCIA O CAMARAS DE SEGURIDAD

El Instituto de la Juventud, el Deporte y la Recreacién de Bucaramanga — INDERBU

cuenta con sistemas de videovigilancia y cdmaras de seguridad en los espacios, instalaciones y
escenarios bajo su administracion, los cuales tienen como finalidad contribuir a la seguridad fisica de
las personas, bienes e instalaciones, prevenir y detectar situaciones que puedan afectar la seguridad
y apoyar, cuando corresponda, la atencion de incidentes y el cumplimiento de las funciones
institucionales.

El tratamiento de las iméagenes captadas mediante los sistemas de videovigilancia debera observar
las siguientes reglas:

o Implementar sistemas de videovigilancia Unicamente cuando sean necesarios para el
cumplimiento de las finalidades establecidas, respetando en todo momento la dignidad y los
demas derechos fundamentales de las personas.

o Limitar la recolecciéon de imagenes a aquellas que resulten estrictamente necesarias para
cumplir con la finalidad especifica previamente establecida.

e Informar a los Titulares, mediante los mecanismos dispuestos por el INDERBU, sobre la
existencia de los sistemas de videovigilancia, la recoleccion y tratamiento de las imagenes y
las finalidades para las cuales son utilizadas.

o Conservar las imagenes unicamente durante el tiempo que resulte necesario para cumplir con
la finalidad de la videovigilancia y de acuerdo con las disposiciones legales y administrativas
aplicables.

o Abstenerse de instalar sistemas de videovigilancia en lugares donde la captura de imagenes
pueda afectar la intimidad, vida privada, dignidad o demas derechos fundamentales de las
personas.
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22.1 DERECHO DE ACCESO A LAS IMAGENES

Los Titulares de los datos personales podran ejercer su derecho de acceso respecto de las imagenes
en las que aparezcan y que sean objeto de tratamiento mediante los sistemas de videovigilancia, de
conformidad con las normas aplicables en materia de proteccion de datos personales.

22.2

El tratamiento de imagenes de nifios, nifias y adolescentes mediante sistemas de videovigilancia
debera respetar sus derechos prevalentes y Unicamente podra realizarse cuando responda a su
interés superior y garantice el respeto de sus derechos fundamentales.

En todos los casos en que los sistemas de videovigilancia del INDERBU involucren el tratamiento de
imagenes de nifios, nifias y/o adolescentes, deberan observarse las siguientes reglas:

Para la atencion de estas solicitudes, el INDERBU debera:

Requerir al Titular solicitante la informacién necesaria para facilitar la ubicacion de la imagen
0 grabacién objeto de la solicitud, tales como fecha, hora, lugar y demas datos que permitan
identificarla con precision, procurando limitar al méximo la exposicion de imagenes
correspondientes a terceros.

Cuando en la imagen o grabacion aparezcan terceros identificables, deberén adoptarse las
medidas necesarias para proteger sus datos personales antes de realizar la entrega de la
informacién solicitada.

Cuando no sea posible contar con la autorizacidn de los terceros que aparecen en la imagen
o0 grabacion, el INDERBU debera adoptar las medidas técnicas y organizativas necesarias
para garantizar la proteccion de sus datos personales. (Ej: difuminar, hacer borrosa, pixelar,

fragmentar)

La entrega de imagenes o grabaciones estara sujeta a la verificacion de la identidad del
solicitante, a la procedencia de la solicitud y a las restricciones establecidas en la normativa
vigente, especialmente cuando puedan verse comprometidos los derechos de terceros.

TRATAMIENTO DE IMAGENES DE NINOS, NINAS Y ADOLESCENTES

Contar, cuando corresponda, con la autorizacion de los padres o representantes legales y con
la aquiescencia del nifio, nifia 0 adolescente, teniendo en cuenta su madurez, autonomia y
capacidad para comprender el asunto.

Informar a los padres o representantes legales acerca de la finalidad y el tratamiento al que
seran sometidas las imagenes, asi como sobre los derechos que les asisten.

Limitar la recoleccion y demas formas de tratamiento de las imégenes a lo que resulte
proporcional, pertinente y adecuado frente a la finalidad previamente informada.

Garantizar la seguridad, confidencialidad y reserva de las imagenes y demas datos personales
de los menores de edad.

Restringir el acceso y circulacion de las iméagenes, de conformidad con las disposiciones
legales aplicables.
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o Adoptar medidas técnicas y organizativas apropiadas para prevenir el acceso, uso,
divulgacion, pérdida o tratamiento no autorizado de las imagenes.

o Enlos programas, escuelas de formacién deportiva, eventos y demas actividades dirigidas a
nifios, nifias y adolescentes, garantizar que cualquier tratamiento de imagenes se realice
atendiendo de manera prioritaria su interés superior y la proteccion integral de sus derechos.

USO DE COOKIES

El Instituto de la Juventud, el Deporte y la Recreacion de Bucaramanga como es practica habitual en
la mayoria de los sitios web, utilizamos cookies para mejorar la experiencia con nuestro contenido y
servicios digitales.

Las cookies son archivos de informacién que se graban o almacenan en cada navegador usado por
el usuario para visitar un sitio web. Estos funcionan para recordar el comportamiento del visitante en
un portal. Esta informacion no afecta procesos de privacidad como acceso a datos personales ni
tampoco a la informacién almacenada en los dispositivos desde donde se navega, pero si permite al
sistema identificar qué determinado usuario visité un portal y qué tipo de interaccion tuvo con la
finalidad de mejorar la experiencia de navegacion.

Alingresar a cualquiera de nuestras aplicaciones o sitios web, se presentara un aviso mediante el cual
el usuario podra “Aceptar”, “Denegar” o “Ver preferencias” respecto del uso de cookies, con los fines
de mejorar el servicio de https://inderbu.gov.co/ En caso de que los usuarios lo deseen, en cualquier
momento pueden modificar su eleccién desde el mismo aviso, o borrar, eliminar o bloquear las
‘cookies” directamente desde su navegador.

PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS Y RECLAMOS DE HABEAS DATA

El Titular de los datos personales, asi como sus causahabientes, representantes y/o apoderados
debidamente legalizados, o cualquier otra persona autorizada por estipulacion a favor de otro, podran
ejercer sus derechos relacionados con la proteccion de datos personales a través de los siguientes
canales de contacto:

Oficina de ventanilla: Calle 10 # 30-140, en la Unidad Deportiva Alfonso Lopez — Coliseo Bicentenario,
en Bucaramanga, Santander, Colombia.

Correo electronico: ventanillaunica@inderbu.gov.co , por medio del cual la ciudadania puede registrar
de manera electrénica sus PQRSD.
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Portal Web: A través del sitio web https://inderbu.gov.co permite a la ciudadania tener un canal de
comunicacion virtual, a través del formulario de PQRSD por el cual se puede radicar cualquier
requerimiento y

realizar el seguimiento a estos.

El area responsable de atencién de PQRSD de la Entidad, sera la encargada de recibir y dar trdmite
interno con las areas y subdirecciones que sean requeridas para dar respuesta a las solicitudes,
consultas y reclamos sobre proteccion de datos personales remitidas al INDERBU, en los términos
establecidos en la Ley vigente aplicable.

DE LOS TERMINOS PARA RESPONDER LAS CONSULTAS Y LOS RECLAMOS DE HABEAS
DATA

251. Términos de respuesta de las consultas de Habeas Data
Las consultas seras atendidas en un término méximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningun caso podré superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

25.2. Términos de respuesta de los reclamos de Habeas Data

El término méximo para atender el reclamo seré de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Si el reclamo esta incompleto, se solicitara al interesado que lo
complete en un plazo de cinco (5) dias, y si no se hace en dos (2) meses, se considerara retirado.

Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.

REQUISITOS MINIMOS QUE DEBE CONTENER UN RECLAMO DE HABEAS DATA
Con el fin de responder correctamente los reclamos de Habeas Data es necesario que ellos contengan,
al menos, la siguiente informacion:

Estar dirigida a la Entidad.

Contener la identificacion del Titular.

Contener la descripcion de los hechos que dan lugar a la consulta.

Especificar la direccidn de notificacion del Titular, fisica o electrénica (e-mail).

Anexar los documentos que se pretenden hacer valer en la formulacion del reclamo o consulta.
Firma (en caso de que sea aplicable)

oL~
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27. REQUISITO DE PROCEDIBILIDAD EN MATERIA DE CONSULTAS Y RECLAMOS DE
DATOS PERSONALES:

Conforme al articulo 16 del titulo V de la Ley 1581 de 2012, el Titular de los datos o su causahabiente
solo podré presentar una queja ante la Superintendencia de Industria y Comercio después de haber
agotado previamente el procedimiento de consulta o reclamo ante el responsable del Tratamiento o el
Encargado del

Tratamiento.

28. ARCHIVO Y CUSTODIA DE LAS CONSULTAS Y RECLAMOS Y SUS RESPUESTAS

La custodia de las consultas y reclamos relacionadas de Habeas Data y sus respuestas quedaran
custodiadas, tanto en la dependencia que ha dado la respuesta como en el archivo del Oficial de
Proteccién de Datos Personales (o de quien haga sus veces).

RECURSOS
Si el Titular considera que la respuesta del reclamo y/o la consulta no satisfacen sus necesidades,
cuenta con un término de diez (10) dias a partir de la recepcion de la misma para solicitar que se
reconsidere su consulta o reclamo.

30. ADMINISTRACION DE LOS RIESGOS ASOCIADOS AL TRATAMIENTO DE DATOS
PERSONALES

La Entidad reconoce que la identificacion y manejo de los riesgos asociados al tratamiento de datos
personales es fundamental para garantizar los derechos de los Titulares y para cumplir sus deberes
como responsable del tratamiento.

Acorde con su estructura organizacional, sus procesos y procedimientos internos asociados al
tratamiento de datos personales, la cantidad de base de datos y tipo de datos personales tratados por
la empresa, la Entidad ha establecido el siguiente sistema de administracion de riesgos asociados al
tratamiento de datos personales.

El sistema de administracion de riesgos adoptado por la Entidad cuenta con las siguientes etapas:
30.1 IDENTIFICACION

La identificacion consiste en establecer los factores de riesgo 0 amenazas a que se ven expuestos los
datos personales en desarrollo de su tratamiento.
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Esos riesgos pueden ser:

Acceso no autorizado.

Copias no autorizadas de los datos contenidos en la base de datos.

Modificacion no autorizada de los datos contenidos en la base de datos.

Uso de los datos personales, por parte del responsable, para finalidades no informadas o no

autorizadas por los Titulares.

5. Uso de los datos personales, por parte del Encargado, para finalidades no informadas o no
autorizadas por los Titulares.

6. Eliminacion no autorizada de datos.

7. Pérdida de la base de datos.

oo~

30.2 CONTROL

El control se relaciona con las acciones que la Entidad tomaré para controlar y /o mitigar los riesgos
que se ven expuestos de los datos personales, con el fin de disminuir la posibilidad y/ o las
consecuencias de la materializacién de los mismos.

La Entidad analizara de manera constante si los controles son suficientes, efectivos y oportunos, como
también identificara el tipo de control, esto es, si son manuales, automaticos, discrecionales,
obligatorios, preventivos, o correctivos.

Adicionalmente a las medidas de seguridad para el control y almacenamiento de los datos personales
detallados en el presente manual, la Entidad tendra en cuenta las siguientes:

30.2.1 MEDIDAS ADMINISTRATIVAS DE CONTROL

Todo el personal de la Entidad, directos e indirectos, con acceso a los datos personales, debera tener
conocimiento de sus obligaciones con relacion a los tratamientos de datos personales y seran
informados acerca de dichas obligaciones. La informacion minima que sera conocida por todo el
personal sera la siguiente:

e Se deberd evitar el acceso de personas no autorizadas a los datos personales. A tal fin se evitara
dejar los datos personales expuestos a terceros (pantallas abiertas, documentos fisicos en zonas
de acceso o transito de terceros, soportes con datos personales, etc.). Cuando se ausente del
puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre de la sesion.

e Los documentos fisicos se almacenarén en lugar seguro con acceso restringido durante las 24
horas del dia.

e No se desecharan documentos fisicos o virtuales con datos personales sin garantizar su
destruccion efectiva.
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No se comunicaran datos personales o cualquier otra informacién de caracter personal a terceros,
prestando especial atencion a no divulgar datos personales semiprivados, privados y sensibles
durante las consultas telefonicas, correos electronicos, etc.

No abandonar documentacion en las impresoras 0 escaneres.

Guardar la documentacion de trabajo al ausentarse del puesto y al terminar la jornada laboral.

El deber de secreto y confidencialidad persiste incluso cuando finalice la relacion contractual del
personal con la Entidad.

30.2.2 MEDIDAS TECNICAS DE CONTROL

Cuando el mismo computador o dispositivo mévil se utilice para el tratamiento de datos personales
y fines de uso personal se recomienda disponer de varios perfiles o usuarios distintos para cada
una de las finalidades.

Deben mantenerse separados los usos profesional y personal del computador o del dispositivo
movil.

Se recomienda disponer de perfiles con derechos de administraciéon para la instalacion y
configuracion del sistema y usuarios sin privilegios o derechos de administracion para el acceso a
los datos personales.

Esta medida evitara que en caso de ataque de ciberseguridad puedan obtenerse privilegios de
acceso o modificar el sistema operativo.

Se garantizara la existencia de contrasefias para el acceso a los datos personales almacenados
en sistemas automatizados.

La contrasefia debera contener, al menos, 8 caracteres, mezcla de numeros y letras.

Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondra de un usuario y contrasefia especificos (identificacion inequivoca).

Se debe garantizar la confidencialidad de las contrasefas, evitando que queden expuestas a
terceros. En ningUin caso se compartiran las contrasefias ni se dejaran anotadas en lugar comun y
el acceso de personas distintas del usuario.

30.3 MONITOREO
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La Entidad realizara un seguimiento constante para velar por que las medidas que se hayan
establecido sean efectivas y llevara a cabo las siguientes acciones:

e Asegurara que los controles estén funcionando en forma oportuna, efectiva y eficiente.
e Asegurara que los riesgos residuales se encuentren en los niveles de aceptacion establecidos.

e Llevara un registro de incidentes el cual contendré: Base de datos y datos comprometidos,
Titulares, fecha de incidente y de descubrimiento, acciones correctivas realizadas y responsables.

31. REGISTRO DE LAS BASES DE DATOS EN EL REGISTRO NACIONAL DE BASES DE
DATOS

Seran objeto de inscripcidn individual en el Registro Nacional de Bases de Datos — RNBD unicamente
aquellas bases de datos, fisicas 0 automatizadas, respecto de las cuales el INDERBU, en calidad de
responsable del Tratamiento, se encuentre legalmente obligado a efectuar su registro, de conformidad
con la normativa vigente aplicable.
En los casos en que se requiera registrar una nueva base de datos y/o actualizar alguna de ellas, se
debera realiza el procedimiento descrito en el https://rnbd.sic.gov.co/sisi/login de la Superintendencia
de Industria y Comercio.

32. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL REGISTRO NACIONAL DE
BASES DE DATOS -RNBD

El area de sistemas actualizara la informacion registrada en el RNBD, como se indica a continuacién:

1. Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la inscripcion de la base de
datos, cuando se realicen cambios sustanciales en la informacion registrada.

2. Anualmente, entre el 2 de enero y el 31 de marzo, a partir de 2020.

3. Son cambios sustanciales los que se relacionen con la finalidad de la base de datos, el Encargado
del Tratamiento, los canales de atencién al Titular, la clasificacion o tipos de datos personales
almacenados en cada base de datos, las medidas de seguridad de la informacion implementadas,
la Politica de Tratamiento de la Informacion y la transferencia y transmision internacional de datos
personales.

33. MODIFICACIONES DEL MANUAL
La Entidad podra modificar los términos y condiciones del manual como parte del esfuerzo por cumplir

con las obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarios y demas
normas que la complementen, modifiquen o deroguen. En los casos que esto ocurra se informara de
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manera oportuna a través de los canales de comunicacion interna dispuestos se hara asi mismo un
control de versiones del documento.

34, CONTROL DE CAMBIOS

VERSION

DESCRIPCION Y/O MODIFICACIONES

FECHA

01

Creacion del documento

1111212023

02

Se actualiza de acuerdo a disposicién municipal de
participacion a personas en condicion de discapacidad

y accesibilidad de la informacion

19/12/2024

03

Revision del &rea de Sistemas: se elimina el literal n) del
numeral 17 por estar duplicado con el numeral 18; se
traslada el literal m) del numeral 17 al numeral 20 como
nuevo literal de custodia de documentos con datos
personales; y se actualiza el numeral 23 (Uso de
Cookies) para reflejar las opciones de Aceptar, Denegar
y Ver preferencias disponibles actualmente en el sitio
web de la Entidad.

18/08/2026
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35. CONTROL DE DOCUMENTOS
CONTROL DE DOCUMENTOS
ELABORO: REVISO: Yenifer Tatiana | APROBO: FECHA DE
Rozo Carrefio Nombre:  Comité APROBACION:
Nombre: Darly Zulay o
Delgado Gomez Cargo: CPS-  Apoyo Institucional de 26/09/2026
Planeacion. Gestion y
Cargo: CPS Desempefio
Apoyo Juridico.
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